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Torowanie drogi od podwyzszonego zaufania do bardziej rozbudowanych aplikacji w chmurze
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Torowanie drogi od podwyzszonego zaufania
do bardziej rozbudowanych aplikacji w
chmurze

Andreas Herrolz, koordynator projektu TRESSCA, objasnia wktad prac konsorcjum
w budowanie zaufania miedzy uzytkownikami chmury a dostawcami ustug.

Aby przetwarzanie w chmurze osiggneto swoj
petny potencjat rynkowy, kolejnym logicznym
krokiem w jego ewolucji jest przejscie od
magazynowania danych do ich zdalnego
przetwarzania. Do tego potrzeba wysokiego
poziomu zaufania wérdd interesariuszy, ktére
wiadnie zamierzajg zbudowac partnerzy
projektu TRESCCA.

Mimo iz bez watpienia chmura czyni nasze
zycie fatwiejszym, Swiat w ktorym mozna z niej korzystaé bez obaw o
bezpieczenstwo nadal wydaje sie mato prawdopodobny. Ostatnie naruszenia
bezpieczenstwa jednych z najpopularniejszych serwisdw przechowywania
(przypominacie sobie Celebgate?) umocnity uzytkownikdédw koncowych w
przekonaniu, ze dane wrazliwe nalezy trzymac z dala od chmury. Podczas gdy
kryptografia jest skutecznym sposobem na uporanie sie z problemem
przechowywania w chmurze, jej zastosowanie jest niekompatybilne ze zdalnym
przetwarzaniem przechowywanych danych.

To stwarza powazny problem. Zgodnie z przewidywaniami, do roku 2016 ponad
jedna czwarta wszystkich aplikacji bedzie dostepna w chmurze. Uciekanie sie do
kryptografii nie tylko spowalnia ewolucje, ale utrudnia takze dostawcom ustug
zaufanie klientom i umozliwienie im przetwarzania danych przechowywanych na
swoich serwerach - hamujac w ten sposob innowacje w sektorze.
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Aby uporac sie z tym problemem, partnerzy TRESCCA (TRustworthy Embedded
systems for Secure Cloud Computing Applications) zamierzajg zaproponowac i
zademonstrowac innowacyjne zabezpieczenia sprzetu oraz techniki wirtualizacji na
potrzeby chmury. Umozliwig one interesariuszom przetwarzanie danych wrazliwych
za pomocg zdalnego silnika przetwarzania bez zmiany paradygmatu, gdyz raczej
uzupetnig dotychczasowe rozwigzania o nieinwazyjne dodatki niz bedg je
zastepowad.

Andreas Herrolz, koordynator projektu TRESSCA, objasnia wktad prac konsorcjum
w budowanie dtugo oczekiwanego zaufania miedzy uzytkownikami chmury a
dostawcami ustug, otwierajgc droge do catkowicie nowego obszaru ustug i aplikaciji.

Obywatele UE w coraz wiekszym zakresie polegajg na aplikacjach przetwarzania w
chmurze. Czy mogaq sie czué bezpiecznie?

W ostatnich latach zasadniczo wzrosta niezawodnosc¢ i bezpieczenstwo ustug w
chmurze. Obecnie zapewniajg wysoki poziom komfortu i wygode. Sg szczegblnie
uzyteczne w kontekscie aplikacji mobilnych i cross-device (na rdzne urzadzenia).
Dostawcy ustug w chmurze wyciggneli wnioski z wczes$niejszych btedéw i na ogdt
poprawili poziom ochrony danych oraz bezpieczenstwo swiadczonych ustug. Jednak
nadal przechowywanie jakichkolwiek danych prywatnych i wrazliwych w chmurze
wigze sie z powaznym ryzykiem. Wydarzenia takie jak rewelacje Snowdena czy
niedawne ataki hakerskie na popularne serwisy w chmurze pokazujg, ze nawet jezeli
dostawcy ustug zapewniajg uzytkownikow o wysokim poziomie bezpieczenstwa,
uzytkownicy koncowi nie moga im w petni zaufaé.

Czy zgodzitby sie pan ze stwierdzeniem, ze rozwdj rynku chmury jest obecnie
wstrzymywany przez brak zaufania miedzy dostawcami a uzytkownikami?

Zdecydowanie tak. Chmura ma ogromny potencjat, aby istotnie zmieni¢ sposob, w
jaki korzystamy z komputeréw i urzadzen mobilnych. Stanowi réwniez podstawe
przysztych koncepciji, takich jak inteligentne miasta czy Internet rzeczy. Jednakze tak
dtugo jak nie bedziemy w stanie zagwarantowaé poziomu bezpieczenstwa oraz
ochrony danych przechowywanych i przetwarzanych na zdalnych serwerach i go
sprawdzadé, tego typu aplikacje nie moga by¢ realizowane bez ustepstw.

Jakie rodzaje technik wykorzystuje TRESCCA, aby stworzyé bezpieczniejszg i
bardziej godng zaufania chmureg?

Partnerzy TRESCCA opracowujg komponenty sprzetu i oprogramowania, ktére
przyczynig sie do stworzenia bezpiecznego i zabezpieczonego srodowiska na
potrzeby wszelkiego typu przetwarzania. Jezeli chodzi o sprzet, to w ramach
TRESCCA powstajg zabezpieczenia zintegrowane z tak zwanymi systemami SoC.
Tego typu uktady scalone sg juz powszechnie wykorzystywane w komputerach,
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smartfonach, tabletach i set-top boksach. Zabezpieczenia TRESCCA nazywane
modutami zabezpieczen sprzetowych (ang. Hardware Security Modules, HSM)
chronig komunikacje wewnatrz i na zewnatrz uktadu scalonego; na przyktad wszelka
préba zmodyfikowania lub odczytu danych przechowywanych w pamieci RAM
komputera zostanie wykryta i udaremniona. Ponadto TRESCCA tworzy bezpieczne
Srodowisko uruchamiania oprogramowania, wykorzystujgc technologie wirtualizaciji,
aby izolowac aplikacje w matych, lekkich maszynach wirtualnych. Te wirtualne
maszyny moga by¢ takze uzywane do bezpiecznego przenoszenia zaufanych
aplikacji miedzy urzadzeniami. Potgczenie technologii HW z SW zapewnia poziom
bezpieczenstwa, ktéry moze by¢ zdalnie sprawdzany przez dostawcéw ustug i
uzytkownikow.

Na potrzeby demonstracji TRESCCA integruje te technologie z potgczonymi z
chmurg urzgdzeniami klientéw, takimi jak inteligentne liczniki czy set-top boksy.
Dzieki zapewnieniu zaufanych i sprawdzalnych srodowisk uruchamiania, niektore
czesci aplikacji i odpowiadajgcych im danych nie muszg by¢ przenoszone do
chmury, tylko mogg by¢ uruchamiane lokalnie. W przysztosci ta sama technologia
moze by¢ takze zintegrowana z serwerami chmury, umozliwiajgc uzytkownikom
korncowym zdalng ocene i kontrole bezpieczenstwa serwerdw przed przeniesieniem
swoich danych do chmury.

Twierdzi pan, ze wasz system umozliwi nowe ustugi i aplikacje w chmurze. Czy moze
pan to wyjasnic?

Obecnie wszelkie dane wrazliwe muszg by¢ szyfrowane po stronie klienta zanim
zostang zapisane w chmurze, aby zapewnic¢ ich bezpieczenstwo. Jednak to
wyklucza jakiekolwiek sensowne przetwarzanie danych w chmurze. Z drugiej strony,
jezeli urzadzenia uzytkownika korncowego, takie jak komputer osobisty czy smartfon,
nie sg zaufane, to wszelkiego rodzaju przetwarzanie lokalne wykonane na tych
urzadzeniach nie bedzie traktowane jako zaufane przez dostawcéw ustug. W ten
sposdb dochodzimy do impasu w kontekscie jakiejkolwiek aplikacji w chmurze, ktéra
wymaga dostepu dostawcédw ustug do danych prywatnych i ich przetwarzania, kiedy
te dane same w sobie sg nazbyt wrazliwe, aby mogty by¢ przechowywane w
chmurze. Dzieki TRESCCA takie aplikacje sg mozliwe z zaufanymi urzadzeniami
uzytkownikow koncowych, ktére lokalnie przetwarzajg dane wrazliwe. Wéwczas do
dostawcy ustug przesytane sg jedynie wyniki. Zasadniczo to moze skutkowac
zmiang paradygmatu projektowania ustug w chmurze, ograniczy¢é monopol
dostawcow na dane i doprowadzi¢ do bardziej zdecentralizowanych architektur.

Rozwigzania TRESSCA beda udostepniane nieodptatnie. Dlaczego sie na do
zdecydowaliécie?

Jak dotad wiekszo$¢ istniejgcych rozwigzan w zakresie zabezpieczen sprzetowych
jest prawnie zastrzezona i dostepna na licencji albo w ogole. Naszym zdaniem to
ogranicza ich przyjmowanie sig, a rozwigzania z zakresu zabezpieczen tylko wtedy
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zostang zaakceptowane i wdrozone na szerokg skale, kiedy kazdy bedzie mégt je
wykorzystywac, oceniac i integrowac z produktami bez zadnych przeszkod.
Chcieliby$my takze nawigzaé wspétprace z innymi przedsigbiorcami i naukowcami,
ktérzy wprowadzg dalsze udoskonalenia do naszych rozwigzan. Naszym zdaniem
nieodptatny model dostepu wspiera te wizje. Niemniej partnerzy TRESCCA nadal
dysponujg kilkoma opcjami komercyjnego wykorzystania swojego dorobku; na
przyktad opracowujac produkty dla uzytkownikdédw koncowych na bazie technologii
TRESCCA czy tez oferujac ustugi rozwojowe innym przedsiebiorstwom.

Kiedy spodziewacie sig, ze technologia trafi na rynek?

Jezeli chodzi o rozwigzania sprzetowe, moze to potrwaé jeszcze kilka lat, gdyz
opracowanie nowego SoC jest bardzo kosztowne i czasochtonne, zwtaszcza przy
pierwszej integracji nowych komponentéw. Jednak rozwigzania programistyczne
TRESCCA nie sg uzaleznione od tych komponentéw i moga by¢ juz teraz
wykorzystywane z istniejgcym sprzetem. A zatem moga pojawic¢ sie na rynku
znacznie szybciej, bo w ciggu roku do dwdch lat.

Prace nad projektem sg bliskie ukonczenia. Jaki jest do tej pory odzew branzy?

Tak naprawde zainteresowanie nieodptatnymi i otwartymi rozwigzaniami w zakresie
zabezpieczen sprzetowych jest bardzo duze. Sg to przedsiebiorstwa z branzy
potprzewodnikdw, producenci urzadzen oraz dostawcy rozwigzan w chmurze.
Zwazywszy, ze aplikacje w chmurze obejmujg swoim zasiegiem aplikacje mobilne i
przemystowe, dysponowanie niezawodnymi rozwigzaniami w zakresie
bezpieczenstwa nabiera zasadniczego znaczenia, a nawet staje sie niezbedne dla
osiggniecia sukcesu komercyjnego. Rozwigzania oferowane przez TRESCCA i
model otwartego dostepu sg niezwykle atrakcyjne dla przedsiebiorstw. Jednak nadal
mozemy, jak sadze, udoskonali¢ sposdb, w jaki objasniamy, co tak naprawde oferuje
TRESCCA i jak mozna to wykorzystaé do stworzenia bezpiecznych aplikacii
HW/SW. Ostatecznie system TRESCCA jest jedynie czesScig rozwigzania i jak w
przypadku wszystkich koncepcji zabezpieczen musi zosta¢ powigzany z innymi i
odpowiednio wykorzystany, aby osiggna¢ swoja petng skutecznosé.

Wiecej informacii:
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