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Nowe czujniki mogga pomoc kolejom bronic sie
przed atakami EM

Virginie Deniau, koordynatorka projektu SECRET, omawia urzgdzenia opracowane
przez swoj zespoét do wykrywania na biezaco atakow elektromagnetycznych (EM),
aby operatorzy mogli przetaczac sie na bezpieczny tryb kolejowy.

Jedenascie lat temu seria atakéw bombowych
na pociagi w Madrycie wyraznie pokazata, jak
bardzo bezpieczenstwo europejskich kolei
wcigz wymaga poprawy. Teraz kiedy na kolei
— podobnie jak w innych sektorach -
intensyfikuje sie normalizacja i tgcznos¢
urzadzen, kolejny, bardziej podstepny rodzaj
napasci staje sie mozliwy: ataki
elektromagnetyczne (EM). Partnerzy z
dofinansowanego ze srodkéw UE projektu
opracowali technologie wykrywania, ktére moga wesprzec sektor w stawieniu czota
temu nowemu zagrozeniu.

Czy wiedzieliscie, ze juz niedtugo na Ziemi bedzie tyle potgczonych urzadzen, co
ludzi? Obecnie uzytkowanych jest pie¢ miliardéw takich urzadzen, a do roku 2020
ich liczba ma osiggna¢ 25 miliardéw. Z pewnoscig kazdy nowy typ potgczonego
urzadzenia przybliza nas do nadejscia inteligentnych miast i wszystkich innych
przewidywanych korzysci. Jednak z drugiej strony, jak pokazaty ostatnie doniesienia,
rosngce zagrozenie dla bezpieczenstwa stwarzajg hakerzy i inni entuzjasci techniki o
niecnych zamiarach.

W przypadku europejskich kolei na przyktad ujednolicenie technologii sieciowych i
korzystanie w coraz szerszym zakresie z komunikacji bezprzewodowej
zdecydowanie zwiekszyto prawdopodobienstwo scenariusza ataku EM. Zagtuszacze
komunikacji sg proste w uzyciu i kazdy moze je kupi¢ w Internecie, co oznacza, ze
komunikacja moze zostac zaktécona, powodujgc opdznienia, blokady, a nawet
przekierowanie pociggow.

1of6


https://cordis.europa.eu/pl
https://cordis.europa.eu/search/pl?q=%2Farticle%2Frelations%2Fcategories%2Fcollection%2Fcode%3D%27interview%27+AND+language%3D%27pl%27&archived=true

Aby przygotowac sektor do stawienia czota temu nowemu zagrozeniu, partnerzy
projektu SECRET (SECurity of Railways against Electromagnetic aTtacks)
opracowali komplet czujnikbw do wykrywania, ktére potrafig na biezgco
wychwytywac¢ ataki EM, dzieki czemu operatorzy moga przetaczyc¢ sie€ na ,tryb
bezpieczny”, odporny na okreslony typ zastosowanego ataku EM.

Virginie Deniau, koordynatorka SECRET, omawia prawdopodobienstwo scenariusza
ataku EM, urzadzenia opracowane przez jej zespdt i sposob, w jaki sektor bedzie
zmuszony juz niedtugo dostosowac sie do tej nowej rzeczywistoSci.

Na ile prawdopodobny jest pani zdaniem scenariusz ataku EM?

Definicja ataku EM ewoluuje wraz z mnogoscig aplikacji opartych na technologiach
komunikacji bezprzewodowej. Dotychczas ataki EM opieraty sie na wytwarzaniu
zamierzonych interferencji wysokoenergetycznych (impulséw elektromagnetycznych
lub wysokoenergetycznych wigzek mikrofal) zdolnych do zaktécenia pracy urzadzen
elektronicznych lub ich uszkodzenia. Obecnie urzgdzenia te mozna uruchomic za
pomocg sygnatu sterujgcego lub informacji przekazanej taczami bezprzewodowymi,
CO 0znacza, ze znacznie tatwiej jest teraz zaktocié przesytane informacje i uszkodzic
urzgadzenia. Do przeprowadzenia tego typu ataku potrzebny jest stabszy sygnat,
ktéry mozna wytworzy¢ za pomoca mobilnych lub innych dyskretnych urzadzen.
Zatem z technologicznego punktu widzenia, prawdopodobienstwo ataku wzrasta
wraz z podatnoécig infrastruktur. Jednak trudno jest jednoznacznie ustalié
prawdopodobienstwo, gdyz nie ma na dzien dzisiejszy mozliwosci rozrdéznienia
miedzy usterkg techniczng a atakiem EM. Ataki EM oparte na stosunkowo stabym
sygnale mocy powodujg bowiem zaktécenia bez doprowadzania do trwatych
uszkodzen.

Wspomniata pani o urzgdzeniach mobilnych. Czy to oznacza, ze w zasadzie kazdy
ma mozliwosé przeprowadzenia takiego ataku?

Wiedza na temat celu ma zasadnicze znaczenie dla zdefiniowania Srodkéw
niezbednych do przeprowadzenia ataku EM. Zagtuszacze komunikacji publicznej sg
teraz tatwo dostepne na rynku, ale ich moc i dziatanie sg ograniczone.

Jezeli wezmiemy pod uwage profesjonalne albo bezpieczne ustugi komunikacji, to
zazwyczaj potrzebne sg specyficzne urzadzenia. Ich dostepnoé¢ jest raczej
ograniczona do rynku profesjonalnego albo trzeba je opracowac od zera. Cho¢
mozliwe, wymaga to pewnego poziomu umiejetnosci i wiedzy.

Jednak jezeli te profesjonalne aplikacje sg obstugiwane przez publiczne serwisy
bezprzewodowe, ich funkcjonowanie moze zostac¢ zaktécone przez zwykte
zagtuszacze. Powstaje zatem realny problem, a bezpieczenstwo i newralgiczne
znaczenie ustug bezprzewodowych wymagajg powaznego rozwazenia.
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SECRET koncentruje sie na bezpieczenstwie kolei. Jakimi konsekwencjami
skutkowatby ataki EM na ten sektor?

Gtownym i bezposrednim zagrozeniem jest zaktdcenie ruchu w sieci kolejowej.
Mozliwe jest powstrzymanie wyjazdu i wymuszenie zatrzymania pociggow,
doprowadzenie do powaznych strat finansowych oraz niewyobrazalnych sytuacji.
Niemniej trudno jest doktadnie oceni¢ kaskadowe nastepstwa, gdyz sg one
uzaleznione od charakterystyki danej sieci kolejowej (eksploatacja, infrastruktura,
aplikacje itp.).

Czy moze nam pani powiedzie¢ wiecej na temat opracowanych narzedzi?

Wizja SECRET opiera sie na zatozeniu, ze dysponujac zdolnoscig do niezawodnego
wykrywania ataku EM, mozemy zaktadaé przetgczanie na bezpieczny - doskonale
przystosowany do sytuaciji - tryb kolejowy, ktory pozwoli operatorom odzyskac
kontrole. Zadanie polega zatem na opracowaniu szybkich i niezawodnych rozwigzan
w zakresie wykrywania. Majac to na wzgledzie przeanalizowalidmy w ramach
SECRET kilka rozwigzan. Niektére z nich mozna by wdrozyé bezposrednio w
terminalach komunikacyjnych, podczas gdy inne wymagatyby specjalnych urzadzen,
ale majacych te zalete, ze potrafig monitorowaé wiele tgczy komunikacyjnych.

Aby osiggna¢ odpornosc¢, nasze czujniki wykrywania zostaty sprzezone z
decyzyjnym terminalem gromadzenia danych, ktérego zadanie polegato na analizie
danych pochodzacych z tych czujnikdw i sterowaniu rekonfigurowalng platformag
telekomunikacyjng. Na podstawie danych otrzymywanych z czujnikéw, terminal
decyzyjny Kieruje przekazywanie komunikatéw do tgcza komunikacyjnego, ktore jest
najbardziej odporne na atak EM. Takie podejscie wymaga, co oczywiste, wdrozenia
kilku sieci komunikacyjnych.

Kiedy spodziewa sig pani, ze technologia SECRET trafi na rynek?

Ze wzgledu na mobilnos¢ i szerokie spektrum elektromagnetycznych srodowisk
kolejowych, trudno jest zademonstrowac odpornos¢ i catkowity brak wadliwosci
rozwigzan w zakresie wykrywania na poktadzie pociggu. Niemniej, kiedy pociag stoi,
technologie SECRET sg naprawde skuteczne. Mozemy zatem przewidywaé
stosunkowo szybkie wejscie na rynek tych technologii w celu ochrony stacji
kolejowych lub innej infrastruktury krytycznej.

Rownolegle technologie SECRET moga przyczynic sie do ewolucji standardéw
telekomunikacyjnych wykorzystywanych w infrastrukturze krytycznej. Zamiast
zwiekszania szybkosci transmisji danych, standardy moga ewoluowaé w kierunku
dostarczania w czasie rzeczywistym informacji na temat jakosci ustug czy obecnosci
sygnatéw zagtuszajacych (celowych lub niezamierzonych). Wéwczas mogtyby
zapewni¢ odpowiednig diagnostyke i uruchomié adekwatny proces interwenciji.

Europejskie koleje juz znajduja sie pod wysoka presja zwigzang z rentownosciq i
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bezpieczenstwem. Czy pani zdaniem sektor jest w stanie udzwignaé dodatkowe
koszty zwigzane z wdrozeniem rozwigzan SECRET?

Sadze, ze zwazywszy na rosngce zagrozenie, koniecznoscig bedzie
zagwarantowanie odpornosci sieci kolejowej na takie ataki. Systemy komunikaciji
bezprzewodowej zazwyczaj stanowig jedynie niewielki odsetek budzetu projektu
kolejowego. Niemniej majg zasadnicze znaczenie dla plandw dotyczacych
eksploataciji i bezpieczenstwa. Ataki EM moga mie¢ dramatyczne nastepstwa pod
wzgledem kosztdéw, a jezeli bedg tatwe do przeprowadzenia, to moga przeksztatcic
sie w czeste, ztodliwe dziatania. Rozwigzanie chronigce przed atakami EM nalezy
zatem rozwazac w Swietle zagrozen, skutkdéw i naktaddéw inwestycyjnych.

Jakie macie plany teraz, kiedy prace nad projektem dobiegajg konca?

ChlelibySmy przetestowac naszg analize atakow EM na innych rodzajach atakow,
takich jak fizyczne czy innego typu cyberataki. Tak naprawde ataki zagtuszajgce
moga by¢ tatwo wykorzystane do wsparcia innych ztosliwych dziatan, aby unikngé
transmisji wideo lub sygnatu alarmowego. W konsekwencji analizy ryzyka muszg
braé¢ pod uwage potencjalnie potaczone ataki fizyczne i zagtuszajace. Sadzimy
takze, ze architektura wykrywania atakéw EM zaproponowana w ramach SECRET
powinna zostaé sprzezona z innymi narzedziami monitorujacymi infrastrukture, aby
zyskaé lepszy wglad w to, co dzieje sie w sieci w czasie rzeczywistym.

Wiecej informacii:

SECRET
http://www.secret-project.eu/ (4
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