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Proaktywne podejscie do diugofalowego
cyberbezpieczenstwa

W odpowiedzi na ewoluujgce zagrozenia cyberbezpieczenstwa partnerzy
finansowanych z funduszy unijnych projektow SHARCS i PQCRYPTO tworzg
paradygmaty bezpieczenstwa, architektury i oprogramowanie, ktére beda w stanie
zapewnié naszym systemom ICT bezpieczenstwo i wiarygodnosé.
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BEZPIECZENSTWO

W dzisiejszym potgczonym Swiecie coraz
wiecej naszych codziennych czynnosci
uzaleznionych jest od cyberbezpieczenstwa.
Czy bedzie to bankowo$¢ internetowa, zakupy
przez Internet, telemedycyna, komunikacja
mobilna, przetwarzania w chmurze, czy
Internet rzeczy - ludzie udostepniajg online

SRR LR B coraz wiecej wrazliwych informacji i danych
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Przy stale ewoluujgcym zagrozeniu atakiem
hakerskim, proaktywne podejscie sektorow publicznych i prywatnych do
cyberbezpieczenstwa staje sie nieodzowne. Aby pomoc w tej kwestii, partnerzy
dwdch finansowanych z funduszy unijnych projektow, SHARCS i PQCRYPTO,
pracujg nad nowymi paradygmatami bezpieczenstwa, architekturami i
oprogramowaniem, po to by nasze systemy ICT mogty by¢ bezpieczne i wiarygodne.

Zapotrzebowanie na znowelizowane metody szyfrowania

Dzisiaj wiekszo$¢ naszych danych online chroniona jest albo za pomocag algorytmow
klucza publicznego (RSA), logarytméw dyskretnych w ciatach skoriczonych albo
krzywych eliptycznych. W praktyce systemy te zwykle zapewniajg wystarczajace
zrdznicowanie, aby komunikacja online mogta byé bezpieczna. Jednak wraz z
wchodzeniem do uzytku duzych komputeréw kwantowych, zdolnosci tych systemow
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stang sie niewystarczajace.

Na przyktad takie poufne dane jak dokumentacja medyczna czy tajemnice
panstwowe muszg mie¢ zagwarantowany odpowiedni poziom bezpieczenstwa.
Jezeli jednak beda przechowywane na komputerze kwantowym, zastosowanie
szyfrowania RSA czy krzywej eliptycznej nie zapewni juz ochrony przed
zhakowaniem. Kiedy UE wraz z rzgdami krajowymi inwestuje w opracowywanie
komputerow kwantowych, naukowcy z projektéw SHARCS i PQCRYPTO
ostrzegaja, ze spoteczenstwo juz teraz musi przygotowywac sie na konsekwencje
nadejscia ery komputerow kwantowych w konteks$cie cyberbezpieczenstwa.

Flip Feng Shui ujawnia stabe punkty

Aby pokazaé poziom zagrozenia w szerszym konteks$cie, wspdbtpracujacy w ramach
projektu eksperci-hakerzy wykorzystali nowa, nie-programowg i opartg na wadach
technike ataku w celu zmiany pamieci wirtualnych maszyn w chmurze. Technika
zwana Flip Feng Shui (FFS) pozwala atakujgcemu wynajg¢ wirtualng maszyne na
tym samym hosScie, z ktérego korzysta ofiara, aby rozpracowac klucze do tej
wirtualnej maszyny lub zainstalowac¢ niezauwazalnie ztoSliwe oprogramowanie. Za
pomocgy takiego ataku haker nie tylko uzyskuje dostep do danych i moze je
przekazac dalej, ale jest takze w stanie zmienia¢ je za pomocg krétkotrwatych
zaktocen sprzetowych. W wyniku takiego dziatania serwer moze otrzymac polecenie
instalowania ztosliwego i niechcianego oprogramowania oraz pozwala¢ na logowanie
sie nieuprawnionym uzytkownikom.

Podczas jednego ataku FFS naukowcy zyskali dostep do maszyn wirtualnych hosta,
ostabiajac klucze publiczne OpenSSH za pomoca tylko jednego bitu. Podczas
innego ataku dostosowano ustawienia aplikacji zarzadzajgcej oprogramowaniem
poprzez wprowadzanie niewielkich zmian w adresach URL, z ktorych pobierane jest
oprogramowanie. W ten sposéb serwer instalowat ztosliwe oprogramowanie, ktére
byto przedstawiane jako aktualizacja.

Ograniczanie przysztych zagrozen juz dzisiaj

Nie ma watpliwosci co do tego, ze zapewnienie bezpieczenstwa naszych danych
online wymaga wiekszych naktaddéw pracy. Tylko w ramach tego jednego testu
naukowcy obalili powszechne przekonanie, ze zmiany bitdw sprzetowych majg
ograniczone zastosowanie w praktyce. Uzbrojeni w podstawowe narzedzia FFS
naukowcy byli w stanie przeprowadzié¢ druzgocacy atak end-to-end, nawet przy
zupetnym braku stabych punktéw oprogramowania.

Aby moc ograniczyé zagrozenia takie jak FFS i inne, stale potrzebne sg coraz to
nowe metody testowania i certyfikowania sprzetu oraz dostosowywania potrzeb
programistycznych. Z tych wzgleddéw uczestnicy przedsiewziecia SHARCS
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projektuja, budujg i demonstrujg aplikacje tworzone z myslg o bezpieczenstwie oraz
ustugi zapewniajace uzytkownikom bezpieczenstwo od konca do korica. Rbwnolegle
partnerzy projektu PQCRYPTO pracujg nad systemami kryptograficznymi, ktore sg
bezpieczne nie tylko jak na dzisiejsze potrzeby, ale takze w kontekscie
dtugofalowych atakéw, na jakie narazone bedg komputery kwantowe. Razem
projekty te stworzg portfolio bezpiecznych systemow, ktére odpowiedzg na
ewoluujace zapotrzebowanie na cyberbezpieczenstwo urzadzen mobilnych,
przetwarzania w chmurze i Internetu rzeczy.

Wiecej informacii:
witryna projektu SHARCS (4
witryna projektu PQCRYPTO (4
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