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Zabezpieczanie szyfrowania danych przed przysziym zagrozeniem ze strony komputerow kwantowych
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Zabezpieczanie szyfrowania danych przed
przysztym zagrozeniem ze strony komputerow
kwantowych

Kiedy rozpowszechnig sie komputery kwantowe, istniejgcy algorytm postawi pod
znakiem zapytania obecne techniki szyfrowania, uwazane teraz za bezpieczne.
Prace realizowane w ramach finansowanego ze srodkéw UE projektu ktadg
podwaliny pod rozwigzanie tego problemu.

W artykule [ opublikowanym niedawno w
czasopidmie »Nature«, naukowcy opisujg kilka
podejs¢ do opracowania nowych technik
szyfrowania odpornych na ataki kwantowe.
Jedng z oczywistych Sciezek jest stworzenie
nowych technik szyfrowania, ktére nie
korzystajg z obecnych technologii, bo mogg
sie one nie sprawdzi¢ w przysztoSci.
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Problem, w obliczu ktérego staje dzisiejsze
szyfrowanie

Obecnie bezpieczenstwo online opiera sie w duzej mierze na tzw. systemie RSA
(Rivest-Shamir-Adleman), na ktérym bazuje szyfrowanie. System wykorzystuje
klucze publiczne, sktadajace sie z iloczynu dwdch liczb pierwszych. Na dzien
dzisiejszy nawet najsilniejszym komputerom sporo czasu zabratoby zidentyfikowanie
dwdch liczb pierwszych w procesie zwanym faktoryzacjg. Najwydajniejszym
superkomputerom rozwiktanie tej zagadki zajetoby wieki.

Po drugiej stronie zaszyfrowanych danych jest adresat wiadomosci, posiadajacy
klucz prywatny w postaci liczby znanej tylko jemu oraz nadawcy. W drodze operacii
matematycznej dwie liczby pierwsze wymagane do odkodowania wiadomosci,
uzyskiwane sg za pomoca klucza prywatnego. Tak dtugo, jak klucz prywatny nie
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https://cordis.europa.eu/pl
https://cordis.europa.eu/news/pl
http://www.nature.com/nature/journal/v549/n7671/full/nature23461.html

zostanie przechwycony, szyfrowanie jest silne.

Jednak zblizajgce sie wielkimi krokami silne komputery kwantowe sprawig, ze moc
obliczeniowa potrzebna do skrakowania liczb pierwszych stanie sie dostepna, przez
co proces, ktory dotad byt dosyé szczelny, stanie sie znacznie bardziej
przepuszczalny. Wiadomo o tym od roku 1994, kiedy to opublikowany zostat
algorytm komputera kwantowego, ktdéry rozdzielitby duzy klucz publiczny na dwie
liczby pierwsze w ciggu sekund albo minut.

Naukowcy ustalajg pierwsze etapy na drodze do rozwigzania

Zespo6t PQCRYPTO (Post-Quantum CRYPTOgraphyfor long-term security) nakre$la
dwutorowe podejscie: oprécz przekonania, ze realne rozwigzanie moze by¢ oparte
na stworzeniu nowych technik szyfrowania, innym pomystem jest skoncentrowanie
sie na technikach wykorzystujacych takie operacje matematyczne, z ktorymi
komputery kwantowe nie dadzg sobie rady.

Naukowcy wskazujg na kilka ograniczen opracowywanych technik. Powinny one
budzié¢ zaufanie i nie by¢ zbyt kosztowne we wdrozeniu ani zbyt wymagajace pod
wzgledem systeméw obliczeniowych. Nalezy tez unika¢ kluczy o nadmierne;
dtugosci. Autorzy podkreslajg jeden wazny aspekt opracowywania przysztych post-
kwantowych systemow szyfrowania: zwracanie od samego poczatku uwagi na
standaryzacje, poniewaz wszystkie strony bedg musiaty uzywaé tych samych
systemow kryptograficznych.

Wiecej informacii:

witryna projektu PQCRYPTO (4
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