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New Directions in Efficient and Tamper-
Ubiquitous Computing

Ergebnisse in Kurze

Schneller und besser verschlusseln!

Ein EU-Projekt hat die Zusammenarbeit auf dem Gebiet der Kryptografie gefordert.
Die resultierenden neuen Anwendungen kryptografischer Algorithmen bedeuten eine
schnellere und bessere Verschllsselung und tragen dazu bei, spezielle drahtlose
Gerate zu abzusichern.
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Bestimmte Typen von
Computernetzwerksystemen, beispielsweise
Geréte zur Verbindung drahtloser Sensoren
oder Tags, sind Hackerangriffen nahezu
schutzlos ausgeliefert. Wahrend die Systeme
gegenuber direkten Angriffen gut geschutzt
sind, kann man Uber indirekte Mittel, welche
den kryptografischen Schlussel und andere
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Dieses Problems nahm sich das EU-
finanzierte Projekt "New directions in efficient and tamper-resilient public-key
cryptography for ubiquitous computing" (ND-ETCRYPTOUC) an. Hauptziel war die
Sicherung der entsprechenden Gerate, indem wirksame Kryptografie mit 6ffentlichem
Schltssel (Public Key) zum Einsatz in diesem Kontext verfugbar gemacht wird. Die
Verflugbarkeit wurde Uber drei komplexe technische Ziele auf Basis von
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kryptografischen Algorithmen erzielt. Ein weiterer Zweck war die Weiterentwicklung
der Karriere eines turkischen Forschers mittels einer Serie von gemeinsam
durchgefuhrten AustauschmafBnahmen, wodurch auch der Wissenstransfer mit
Europa gefordert wurde. Das Projekt lief vier Jahre und wurde im Juni 2014
abgeschlossen.

Innerhalb des ersten Berichtszeitraums wurde das erste Ziel vollstandig
abgearbeitet. Die restlichen wurden teilweise erreicht und werden im Lauf der
nachfolgenden Perioden abgeschlossen.

Der Forscher traf zahlreiche andere Forscherinnen und Forscher an Universitaten
und kommerziellen Einrichtungen in Europa und in der Turkei und arbeitete mit ihnen
zusammen. In einer Reihe von Vorschlagen forderten seine Anwendungen der
verschiedenen Algorithmen die Verbesserung der kryptografischen Geschwindigkeit
und Leistungsfahigkeit. Die Resultate der Zusammenarbeit wurden als Konferenz-
und Zeitschriftenartikel veroffentlicht. Er hielt Gberdies verschiedene Gastvortrage
und Seminare sowie gestaltete und lehrte mehrere gut aufgenommene
groBangelegte Kurse fiir Aufbaustudiengénge. Uberdies betreute er eine Gruppe von
Forschungsstudenten.

Dank des ND-ETCRYPTOUC-Projekt sind nun anféllige Gerate besser geschitzt.
Der Austausch hat auBerdem zur positiven Zusammenarbeit mit europaischen
Wissenschaftlern und Institutionen gefuhrt.
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_

30 November 2022 E'_J w

Blockchain-Technologie ermoglicht sichere, kostengunstige und
einfache Zahlungen fur alle
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