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Cooperative Communications with

Wyniki w skrocie

Bezpieczna wymiana danych w sieciach ad hoc

Wspébtpraca miedzy weztami sieci moze zwiekszaé podatnosc sieci
bezprzewodowych na ataki. Naukowcy korzystajacy z dofinansowania UE przyjrzeli
sie tego typu problemom z bezpieczenstwem w odniesieniu do sieci ad hoc.
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Za cel projektu "Cooperative communications
with confidential messages" (CCCM) przyjeto zwiekszenie bezpieczenstwa sieci
ad hoc, w ktérych nie jest mozliwe zapewnienie bezwzglednej poufnosci podczas
wymiany kluczy kryptograficznych miedzy heterogenicznymi weztami. Chodzito o
zaprojektowanie sieci, w ktorej transmisja danych z wezta Zzrédtowego do wezta
docelowego odbywataby sie z uzyciem minimalnej mocy. Pozwolitoby to w znacznej
mierze zapobiec odbieraniu przez wezty potencjalnie niebezpieczne danych
przeznaczonych dla innych weztow.

10of3


https://cordis.europa.eu/pl
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https://cordis.europa.eu/domain-of-application/digital-economy/pl

Wspétpraca innych, przyjaznych uzytkownikdédw z nadawcag mogtaby pozwoli¢ na
zwiekszenie przepustowosci. Dgzono do maksymalizacji niezawodnosSci i
przepustowosci sieci bezprzewodowych ad hoc przy ustalonej mocy i jednoczesnym
zapewnieniu poufnosci komunikacji.

Stwierdzono, ze wezty wspbtpracujace zwiekszajg ogdine bezpieczenstwo sieci,
funkcjonujac albo jako przekazniki, albo jako zagtuszacze wysytajace zaktocenia do
weztdéw podstuchujacych. Z wyjatkiem urzgdzen mobilnych wezty tego typu mogtyby
by¢ zainstalowane na state, umozliwiajgc sieciom z infrastrukturg zarzadzang
zwiekszanie bezpieczenstwa transmisji. W przypadku sieci ad hoc zamodelowanej w
uktadzie siatki kwadratowej stwierdzono w szczegdlnosci zwiekszenie
przepustowosci komunikacji poufnej.

Naukowcy stwierdzili tez, ze mozliwe jest utrzymywanie danych w tajemnicy przed
weztami posredniczacymi. Pozwolito to dokonywaé bezpiecznej transmisji za
posrednictwem niezaufanych weztow wspédtpracujgcych. W tym przypadku
wykorzystywanie ich jako zagtuszaczy okazato sie skuteczniejsze niz w przypadku
weztdw przekazujgcych.

Inny aspekt projektu dotyczyt potaczenia konwencjonalnych, kryptograficznych
mechanizmdw zapewniania poufnosci z metodami opartymi na teorii informacji.
Umozliwia to wymiane kluczy tajnych miedzy pozgdanymi uczestnikami komunikaciji
z uzyciem idealnie bezpiecznych taczy wykorzystujgcych wezty posrednie, co
przektada sie na wiekszg przepustowos¢ komunikacji poufnej.

Wyniki projektu otwierajg nowe kierunki rozwoju komunikacji kooperatywnej.
Szczegdblnie mechanizmy poufnosci oparte na teorii informacji mogag znalezé
zastosowanie w wielu dziedzinach poza mobilnymi sieciami ad hoc. Mozna tu
wymieni¢ tacznos$¢ zblizeniowa, sieci z identyfikacjg radiowa, sieciowe systemy
kodujace, bezpieczenstwo sieci spotecznosciowych i prywatnos¢ w inteligentnych
sieciach energetycznych.

Stowa kluczowe

Bezpieczenstwo danych wymiana danych sie€ ad hoc sieci bezprzewodowe
dane poufne wezly sieci komunikacja kooperatywna kryptograficzne

wezet wspotpracujacy. zagtuszacze bezpieczna transmisja

przepustowosé komunikacji poufne;j teoria informaciji
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