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SEcure Cloud computing for CRitical

Resultados resumidos

Arquitectura, herramientas y mecanismos para
una computacion en la nube mas segura para
las aplicaciones criticas.

Se ha desarrollado un conjunto de herramientas, mecanismos y recomendaciones
de seguridad conformes con los requisitos técnicos y legales para aumentar la
transparencia, seguridad y resiliencia de las infraestructuras y aplicaciones criticas
en la nube.
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La computacion en la nube facilita el
intercambio de conocimientos, la creacion de
NuUevos servicios y un acceso a la informacion
sin precedentes, pero también conlleva
riesgos y problemas de seguridad. El proyecto
SECCRIT (Secure cloud computing for critical
infrastructure IT), financiado con fondos
europeos, estudié las tecnologias de

© Melpomene, Shutterstock computacion en la nube y los riesgos que
plantean a las infraestructuras criticas a fin de
reducir estos problemas de seguridad y

aumentar su resiliencia.

El consorcio, integrado por instituciones y organizaciones de Alemania, Austria,
Espana, Finlandia, Grecia, Italia y Reino Unido, emprendio varias vias de
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https://cordis.europa.eu/es
https://cordis.europa.eu/projects/es
https://cordis.europa.eu/programme/id/FP7/es
https://cordis.europa.eu/domain-of-application/digital-economy/es
https://cordis.europa.eu/domain-of-application/security/es

investigacion para mejorar la seguridad y resiliencia de las infraestructuras y
aplicaciones criticas.

En primer lugar, el equipo elabor6 un catalogo de vulnerabilidades que serviria como
base para desarrollar una metodologia de evaluacion de riesgos, mejorar las
herramientas en la materia y fomentar la normalizacion a nivel europeo. Los socios
abordaron la descripcién, aprobacion y aplicacion de protocolos de gestién segura
de datos en la nube y desarrollaron un marco de resiliencia que incluia un servicio de
deteccion de anomalias.

Otro de los principales objetivos del proyecto consistié en desarrollar herramientas
para elaborar registros de auditoria y realizar analisis de causa raiz, para lo que se
crearon prototipos de software de cédigo abierto. Asimismo, los socios disefiaron un
método de evaluacién de perfiles de seguridad en la nube que incluia secuencias de
prueba de concepto.

Los componentes y herramientas de software se acompanaron de directrices de
seguridad dirigidas a los responsables de infraestructuras criticas que operen en la
nube, asi como de recomendaciones sobre cuestiones técnicas y juridicas. El
cumplimiento de los requisitos legales se considerd una cuestidn prioritaria desde el
inicio del proyecto, ya que resultaba esencial para que los sistemas desarrollados
pudiesen emplearse en la practica. Por consiguiente, el equipo de SECCRIT adopté
un planteamiento de «privacidad por disefio» para asegurarse de que sus productos
se ajustaban a las disposiciones legales.

Ademas de desarrollar y probar los mecanismos y herramientas citados, el consorcio
redacto treinta y ocho articulos cientificos revisados por pares y organizd cuatro
talleres para usuarios y un seminario sobre seguridad en la nube. Los resultados se
han empleado en tesis doctorales, charlas y proyectos posteriores, y el equipo prevé
comercializar las herramientas de software.

Lograr que la nube ofrezca niveles satisfactorios de seguridad y resiliencia para los
usuarios de infraestructuras criticas permitira a las empresas y a la industria en

general asegurarse una productividad y eficiencia ininterrumpidas. Indirectamente,
ello también contribuira a la calidad de vida de los europeos.
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Infraestructura critica computacion en la nube SECCRIT

deteccién de anomalias resiliencia seguridad en la nube
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https://cordis.europa.eu/search/es?q=/article/keywords=%22Infraestructura%20cr%C3%ADtica%22
https://cordis.europa.eu/search/es?q=/article/keywords=%22computaci%C3%B3n%20en%20la%20nube%22
https://cordis.europa.eu/search/es?q=/article/keywords=%22SECCRIT%22
https://cordis.europa.eu/search/es?q=/article/keywords=%22detecci%C3%B3n%20de%20anomal%C3%ADas%22
https://cordis.europa.eu/search/es?q=/article/keywords=%22resiliencia%22
https://cordis.europa.eu/search/es?q=/article/keywords=%22seguridad%20en%20la%20nube%22

Descubra otros articulos del mismo campo de aplicacion

Querida IA, la conciencia compartida colaborativa es el camino a seguir

8 Noviembre 2024 E'_J
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mc\,.\~ ‘ Herramientas matematicas y modelos de software ayudan a optimizar
- e las redes heterogéneas

Como un «angel de la guarda» que mantiene el flujo de agua en
infraestructuras criticas

Un ecosistema integrado de gestién energética para edificios
inteligentes

21 Febrero 2024 EFJ

Informacién del proyecto
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https://cordis.europa.eu/article/id/454283-dear-ai-collaborative-shared-awareness-is-the-way-to-go/es
https://cordis.europa.eu/article/id/413387-mathematical-tools-and-software-models-help-to-optimise-heterogeneous-networks/es
https://cordis.europa.eu/article/id/436403-like-a-guardian-angel-to-keep-water-flowing-through-critical-infrastructure/es
https://cordis.europa.eu/article/id/449473-an-integrated-energy-management-ecosystem-for-smart-buildings/es
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https://arquivo.pt/url/search?l=en&q=https://www.seccrit.eu
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