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SEcure Cloud computing for CRitical
“=EE infrastructure IT

Wyniki w skrocie

Architektura, narzedzia i mechanizmy
pozwalajace na bezpieczne stosowanie chmury
obliczeniowej w zastosowaniach krytycznych

W oparciu o wytyczne techniczno-prawne opracowano zbidr narzedzi, mechanizmow
| zalecen dotyczgcych zabezpieczen, aby uczyni¢ chmure obliczeniowg bardziej
przejrzysta, bezpieczng i odporng w przypadku wykorzystywania jej w krytycznych
infrastrukturach i aplikacjach.

X °

GOSPODARKA .
CYFROWA BEZPIECZENSTWO

Technologia cloud computing utatwia wymiane
wiedzy, tworzenie nowych ustug oraz dostep
do informaciji, ale jej stosowanie wigze sig z
zagrozeniami i problemami dotyczgcymi
bezpieczenstwa. W ramach projektu
SECCRIT (Secure cloud computing for critical
infrastructure IT), finansowanego ze srodkow
UE, badano technologie chmury obliczeniowe]
© Melpomene, Shutterstock | zZwigzane z nimi zagrozenia wptywajace na
infrastrukture krytyczna, aby zwigkszy¢
bezpieczenstwo i odpornos¢ chmury.

Angazujacy specjalistyczne instytucje i organizacje z Austrii, Finlandii, Niemiec,
Grecji, Wtoch, Hiszpanii i Zjednoczonego Krélestwa projekt poswiecony byt kilku
obszarom badan, majgcym poprawi¢ bezpieczenstwo i odpornos¢ infrastruktur i
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https://cordis.europa.eu/domain-of-application/security/pl

aplikacji o znaczeniu krytycznym.

Zespot przygotowat w pierwszej kolejnosci katalog stabych punktow jako zrddto
danych do metodologii oceny ryzyka, przyczyniajac sie do rozwoju narzedzi oceny
ryzyka oraz standaryzacji europejskiej w tej dziedzinie. Uczeni pracowali nad
specyfikacjg, decyzjami i egzekwowaniem polityk na rzecz bezpiecznego
zarzadzania danymi w chmurze, a takze modelem odpornosci obejmujacym
"wykrywanie anomalii jako ustuge".

Innym waznym celem byto opracowanie narzedzi do $ciezek audytu i analizy
przyczyn zrodtowych, wsréd ktorych znalazty sie prototypy oprogramowania open
source. Zespot przygotowat metode oceny profilu kontroli jako$ci chmury wraz ze
skryptami testowymi.

Komponenty oprogramowania narzedzia udoskonalono przy pomocy wytycznych
dotyczacych bezpieczenstwa, ktére pomagajg interesariuszom infrastruktur
krytycznych w korzystaniu z chmury, a takze wytycznych zawierajgcych zalecenia na
temat odnoénych kwestii technicznych i prawnych. Od samego poczatku waznym
aspektem byto spetnienie wymogow prawnych, poniewaz opracowane systemy
muszg by¢ zgodne z prawem, aby mozna je byto stosowaé w praktyce. W tym celu w
projekcie SECCRIT zastosowano podejscie uwzgledniajace kwestie prawne
dotyczace ochrony prywatnosci.

Oprécz opracowania i przetestowania wymienionych narzedzi i mechanizmow zespot
przygotowat 38 recenzowanych artykutéw naukowych, a takze zorganizowat cztery
warsztaty dla uzytkownikdw oraz seminarium poswiecone bezpieczenstwu chmury.
Prace te zostaty tez wykorzystane w dysertacjach studentow, wyktadach i kolejnych
projektach, a ponadto planuje sie komercjalizacje oprogramowania.

Zapewnienie bezpieczenstwa i odpornosci chmury dla infrastruktur krytycznych
oznaczac bedzie wiekszg produktywnosé i wydajnosé firm oraz przemystu. Dziatania
te pomoga tez podniesé jakosé zycia Europejczykow.

Stowa kluczowe

Infrastruktura krytyczna chmura obliczeniowa SECCRIT wykrywanie anomalii

odporno$c bezpieczenstwo chmury

Znajdz inne artykuty w tej samej dziedzinie zastosowania
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Zniwelowanie luki miedzy innowacjami w zakresie duzych zbiorow
danych i ochrong ich prywatnosci

Inteligentne rozwigzanie przechytrzy cyberprzestepcow

Przesytanie informacji kwantowych miedzy Alice i Charlie'em

17 Pazdziernika 2022 EFJ

Informacje na temat projektu

SECCRIT Finansowanie w ramach
Specific Programme "Cooperation": Security
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Ten projekt zostat przedstawiony w...
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Galileo applications: what
lies ahead
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