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Resultados resumidos

La autenticacion del usuario mediante la voz
puede ser robusta y segura

Una nueva plataforma creada por investigadores de la Union Europea podria,
finalmente, convertir la verificacidbn automatica del hablante por su voz en una
alternativa viable al uso de contrasenas para acceder a lugares, dispositivos y
Servicios.
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ECONOMIA DIGITAL

Un grupo de investigadores de la Unidn
Europea ha disefiado OCTAVE, una
plataforma de verificacion automatica del
parlante (ASV) que puede proporcionar una
forma fiable y segura de utilizar la voz de las
personas para comprobar sus identidades.

«Iniciamos el proyecto con la intencién de
librarnos de las contrasenas en todas las
aplicaciones y de aumentar la confianza en la
tecnologia de ASV», explica Sebastiano
Trigila, coordinador del proyecto y miembro de la direccidn de personal de la
Fondazione Ugo Bordoni (FUB) en Italia.

La mayoria de las personas considera que gestionar las contrasefias para
incontables dispositivos y servicios es una tarea frustrante. Ademas, resulta costoso
para las empresas: ciertos estudios muestran que la recuperacién y el
restablecimiento de contrasefias puede sumar un 30 % de las llamadas a los
servicios de asistencia técnica.
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https://cordis.europa.eu/es
https://cordis.europa.eu/projects/es
https://cordis.europa.eu/programme/id/H2020/es
https://cordis.europa.eu/domain-of-application/digital-economy/es

A menudo, el crecimiento de los servicios inteligentes implica situaciones no
supervisadas por personas, como el control de accesos a una zona restringida de un
edificio. Esto descarta los enfoques basados en tokens, como las tarjetas
inteligentes. Sin embargo, reticencias sobre la seguridad, en especial la
suplantacién, han impedido el despegue de la biometria basada en la voz.

«Queriamos que nuestro sistema fue posible de disuadir de ataques como el de
grabar mi voz para enviarlo a un sistema ASV o un ataque mas avanzado mediante
voz sintética», explica el Sr. Trigila. «El proyecto OCTAVE ha mostrado que es
posible detectar y rechazar todos estos ataques».

Protegido en la nube

Con la solucion de OCTAVE, las empresas no necesitan equiparse con sistemas de
ASV propios, sino que pueden utilizar un servicio de ASV en la nube, ofrecido por
una plataforma de confianza en manos de un tercero dedicado a ella. Cuando una
empresa, que actua como proveedor de servicios, necesita autenticar un usuario,
puede confiar en este tercero.

Para mantener los datos protegidos, OCTAVE utiliza un sistema distribuido. Los
datos de usuarios no residen en un solo servidor sino en una nube de servidores de
los que se ocupan actores independientes que se comunican mediante protocolos
estandar y protegidos. Los datos de perfiles personales y de servicio permanecen en
el servidor del proveedor y solo las muestras de sonido e ID numéricos generados
automaticamente se mueven por el sistema OCTAVE. Las muestras de sonido se
utilizan para generar y almacenar huellas de voz y, a continuacion, se eliminan
inmediatamente.

Sistema inquebrantable

«Incluso aunque sea posible robar una huella de voz, es necesario descifrar un
cifrado con multiples claves y acceder sin autorizacion a una cadena de servidores,
con el fin de volver a montar el rompecabezas», explica Mauro Falcone, director
técnico del proyecto e investigador sénior de FUB. Otra innovacion esencial es que
el sistema se asegura de que las voces sean reales antes de enviar la muestra para
su verificacion, asi que las suplantaciones se detectan en una fase temprana del
proceso.

Las pruebas realizadas en verano de 2017, controlando el acceso a zonas
restringidas del aeropuerto Linate de Milan y proporcionando soporte a los clientes
en la banca en linea Findomestic, mostraron que la gente consideraba que el
sistema era facil de usar. Datos de prueba normalizados, como el comparador
antisuplantacion ASV 2017, mostraron que el sistema funciona correctamente
incluso en presencia de ruido de fondo.
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«Siempre que se probaron los resultados, vimos que estaban entre los cinco mejores
descritos en la literatura. Otras iniciativas solo habian probado sus algoritmos
esenciales, mientras que nosotros probamos el sistema completo», dice el Sr.
Falcone.

OCTAVE ha publicado varios articulos en revistas académicas y ha inspirado un
proyecto de continuacién en Finlandia. Los socios comerciales, ValidSoft y Atos
Spain, planean empezar a ofrecer este servicio con caracter comercial. El Sr. Trigila
es optimista acerca de las perspectivas para ASV: «No solo es una tecnologia
potente, sino que, ademas, es inquebrantable en un contexto de nube», destaca.
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