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Obijective Control for TAlker VErification

Wyniki w skrocie

Mechanizmy uwierzytelniania uzytkownikow na
podstawie gtlosu moga by¢ wiarygodne

| bezpieczne

Nowa platforma stworzona przez uczestnikbw unijnej inicjatywy ma szanse sprawic,
ze technologia automatycznego rozpoznawania méwcy - czyli uwierzytelniania

uzytkownika na podstawie gtosu — w koncu stanie sie realng alternatywa dla haset
dostepu do urzadzen, ustug i miejsc.
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GOSPODARKA

CYFROWA

Finansowani przez UE badacze
zaprojektowali system OCTAVE - platforme
do automatycznego rozpoznawania moéwcy
(ASV, Automatic Speaker Verification)
umozliwiajgca rzetelne i bezpieczne
sprawdzanie tozsamosci uzytkownikow na
podstawie ich gtosu.

,Naszym gtéwnym celem byto pozbycie sie
haset ze wszystkich aplikacji i zwiekszenie
zaufania do technologii ASV” - mowi
Sebastiano Trigila, koordynator projektu i cztonek dyrekcji wtoskiej fundacji
Fondazione Ugo Bordoni (FUB).

Dla wielu oséb koniecznos¢ pamietania haset do réznych urzgdzen i ustug jest
bardzo frustrujgca. A w przypadku firm jest rowniez kosztowna: badania wskazuja,
ze okoto 30% zapytan kierowanych do dziatdbw pomocy technicznej dotyczy
odzyskiwania i resetowania haset.
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https://cordis.europa.eu/pl
https://cordis.europa.eu/projects/pl
https://cordis.europa.eu/programme/id/H2020/pl
https://cordis.europa.eu/domain-of-application/digital-economy/pl

Zespoty zajmujace sie rozwojem inteligentnych ustug juz teraz zaczynajg my$leé nad
niewymagajacymi nadzoru cztowieka rozwigzaniami, takimi jak systemy kontroli
dostepu do wrazliwych obszaréw budynku, ktére moga wyeliminowac systemy
oparte na tokenach (np. inteligentne karty). Jednakze w przypadku biometrii
gtosowe;j istnieje wiele obaw dotyczacych bezpieczenstwa, a w szczegdlnosci ryzyka
podszywania sig, co skutecznie hamuje wdrazanie tej technologii.

,ChcieliSmy, aby nasz system byt odporny na ataki zaréwno zwykte, polegajace na
przestaniu do ASV nagranego gtosu, jak i te bardziej wyrafinowane z uzyciem
syntezatoréw mowy” - wyjasnia Trigila. ,Platforma OCTAVE jest dowodem na to, ze
ataki takie mozna skutecznie wykrywac i odpierac”.

Bezpieczenstwo w chmurze

Przedsiebiorstwa korzystajace z platformy OCTAVE nie muszg kupowac wtasnych
systeméw ASV - mogg korzysta¢ z ASV udostepnianych w jako ustugi chmurowe na
zaufanych platformach prowadzonych przez wybrane firmy trzecie. Kiedy
przedsiebiorstwo, dziatajace jako dostawca ustug, chce uwierzytelni¢ uzytkownika,
moze skorzystac z takiej platformy zewnetrznej.

Aby zapewni¢ bezpieczenstwo danych, zespdt OCTAVE zastosowat system
rozproszony. Dane uzytkownikéw nie sg przechowywane na jednym serwerze, ale
w catej chmurze obstugiwanych przez niezalezne firmy serweréw komunikujacych
sie ze sobg za posrednictwem standardowych i zabezpieczonych protokotow. Dane
osobowe i dotyczgce profilu ustugi pozostajg na serwerze dostawcy, za$ przez
system OCTAVE przesytane sa tylko prébki gtosowe i automatycznie generowany
numer ID. Po wygenerowaniu i zapisaniu wzorcdw gtosu probki sg natychmiastowo
usuwane.

System nie do ztamania

,Nawet w przypadku kradziezy wzorca gtosu trzeba jeszcze ztamac szyfr oparty na
wielu kluczach i wtamaé sie do taricucha serweréw. Dopiero wowczas mozna
podszyc¢ sie pod inng osobe” - zauwaza Mauro Falcone, techniczny lider projektu

| starszy badacz w FUB. Innym innowacyjnym zabezpieczeniem jest kontrola
prawdziwosci gtosu przed przestaniem prébki do weryfikacji, co pozwala wykrywac
préby podszycia sie na bardzo wczesnym etapie.

Przeprowadzone w lecie 2017 roku testy - z uzyciem systemu kontroli dostepu do
obszaréw zastrzezonych mediolariskiego lotniska Linate i systemu wsparcia dla
klientow banku internetowego Findomestic - dowiodty, ze uzytkownicy uwazajg to
przetomowe rozwigzanie za tatwe w obstudze. Na podstawie danych z testéw
standardowych, w tym testu poréwnawczego zabezpieczen ASV 2017 przed
fatszerstwem, stwierdzono, ze system sprawdza sie doskonale nawet w obecnosci
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szumow w tle.

,Rezultaty kazdego przeprowadzanego przez nas testu mieszczg sie w pierwszej
piatce najlepszych wg dostepnej dokumentacji wynikdéw. Jak dotad innym zespotom
badawczym udato sie zaledwie przetestowac bazowe algorytmy, podczas gdy my
sprawdziliSmy caty system” - twierdzi Falcone.

Uczestnicy projektu OCTAVE opublikowali wiele artykutéw w czasopismach
naukowych i zainspirowali inny zespét badawczy z Finlandii do przeprowadzenia
badan kontynuacyjnych. Komercjalni partnerzy projektu - firmy ValidSoft i Atos
Spain - planujg juz wkrétce wtgczy¢ ustuge do swojej oferty. Trigila z optymizmem
my$li o przysztodci systemu ASV. , Ta technologia jest nie tylko potezna, ale réwniez
niemozliwa do ztamania w kontek$cie chmury” - podsumowuije.

Stowa kluczowe

OCTAVE biometria gtosowa automatyczne rozpoznawanie méwcy

ochrona przed podszywaniem sie hasta inteligentne systemy

Znajdz inne artykuly w tej samej dziedzinie zastosowania

o1 Najszybszy na $wiecie tréjwymiarowy skaner stdp toruje droge
rewolucji obuwniczej

7 Grudnia 2017 BV
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https://cordis.europa.eu/search/pl?q=/article/keywords=%22OCTAVE%22
https://cordis.europa.eu/search/pl?q=/article/keywords=%22biometria%20g%C5%82osowa%22
https://cordis.europa.eu/search/pl?q=/article/keywords=%22automatyczne%20rozpoznawanie%20m%C3%B3wcy%22
https://cordis.europa.eu/search/pl?q=/article/keywords=%22ochrona%20przed%20podszywaniem%20si%C4%99%22
https://cordis.europa.eu/search/pl?q=/article/keywords=%22has%C5%82a%22
https://cordis.europa.eu/search/pl?q=/article/keywords=%22inteligentne%20systemy%22
https://cordis.europa.eu/article/id/211136-worlds-fastest-3d-foot-scanner-paves-way-for-footwear-revolution/pl

DETECTOR: bron przeciwko pasazerom na gape

3 Stycznia 2020 E'_J

Technologia tancucha blokéw sprawia, ze bezpieczne, tanie i proste
ptatnoéci stajg sie ogdinodostepne

26 Czerwca 2020 E‘_J
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https://cordis.europa.eu/article/id/421728-detector-tackling-fare-evasion/pl
https://cordis.europa.eu/article/id/413185-digitising-brick-and-mortar-retail-stores/pl
https://cordis.europa.eu/article/id/418456-blockchain-technology-makes-secure-low-cost-and-simple-payments-a-reality-for-all/pl
https://doi.org/10.3030/647850
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