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Ochrona tozsamosci i prywatnosci dzieki
innowacyjnej technologii unijnej

Cyfrowa prywatnosé to priorytet UE, stad zespdt naukowcow finansowanych ze
$rodkdw unijnych pracuje nad lepsza ochrong prywatnosci i tozsamosci obywateli
UE. Projekt ABC4TRUST (Uwierzytelnianie bazujace na atrybutach na rzecz
zaufania), dofinansowany z tematu "Technologie info...

Cyfrowa prywatnos¢ to priorytet UE, stad
zespo6t naukowcow finansowanych ze Srodkow
unijnych pracuje nad lepszg ochrong
prywatnoéci i tozsamosci obywateli UE.
Projekt ABC4TRUST (Uwierzytelnianie
bazujace na atrybutach na rzecz zaufania),
dofinansowany z tematu "Technologie
informacyjne i komunikacyjne" (TIK)
Siédmego Programu Ramowego (7PR), wykorzystuje technologie podnoszaca
poziom prywatnoéci, aby zrealizowac ten priorytet. Projekt ABC4TRUST uzyskat
niemal 8,9 min EUR unijnego wsparcia.

Mieszkancy UE i USA spedzajg co miesigc okoto 28 godzin na surfowaniu po
Internecie. W tym czasie korzystajg z czatdéw i ustug bankowych oraz kupujg
rozmaite towary. Aczkolwiek, aby by¢ w stanie wykonywac wszystkie te r6znorodne
czynnosci i uzyskiwac dostep do witryny, uzytkownik jest zobligowany do stworzenia
osobistego profilu z przypisang nazwa uzytkownika i hastem za posrednictwem
certyfikatow kryptograficznych. Eksperci twierdza, ze takie certyfikaty moga
zapewni¢ wystarczajacy poziom bezpieczenstwa do wielu celéw, ale nie chronig
uzytkownikdw w spos6b wystarczajacy. Koniec koricow uzytkownicy podajg zbyt
wiele informacji na swoj temat, kiedy nie jest to konieczne.

"Ujawnianie wiekszej ilosci danych niz to konieczne nie tylko szkodzi prywatnosci
uzytkownika, ale rowniez zwieksza ryzyko ich naduzycia w postaci kradziezy
tozsamosci, kiedy dane osobowe trafig w niepowotane rece" - wyjasnia profesor Kai
Rannenberg z Katedry T-Mobile Mobilnego Biznesu i Wielostronnych Zabezpieczen
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Uniwersytetu im. Goethego we Frankfurcie nad Menem w Niemczech, koordynator
projektu ABC4TRUST. "Celem projektu ABC4TRUST jest wykazanie, ze bazujace
na atrybutach systemy uwierzytelniania moga obstugiwaé zaréwno bezpieczng
weryfikacje tozsamosci, jak i prywatnos¢ na przyktad w spotecznosciach mobilnych.
To w sposob bezposredni wspiera unijng Agende Cyfrowa."

Zespdt ABC4TRUST rozpocznie testowanie technologii podnoszacej poziom
prywatnosci na uniwersytecie w Grecji i w szkole Sredniej w Szwecji. Naukowcy
twierdzg, ze ich test umozliwi uzytkownikom podawanie danych wymaganych przez
witryne bez petnej identyfikaciji.

Obydwie placowki edukacyjne bedg mogty wystawiaé dokumenty potwierdzajace
tozsamo$¢ na potrzeby swoich uzytkownikdw, zawierajgce réznorodne informacie,
takie jak uczeszczanie na dany przedmiot, przynaleznosé do zespotu sportowego itd.
Uzytkownicy bedg mogli wykorzystywac te cyfrowe dokumenty potwierdzajgce
tozsamosc¢, przechowywane na karcie inteligentnej lub w telefonie komérkowym, do
uwierzytelnienia swojej tozsamosci w serwisach. Patras - Akademicki Instytut
Badawczy Technologii Informatycznej w Grecji - mdgtby obstugiwac swoj wtasny
skomputeryzowany system informaciji zwrotnej, jeszcze bardziej wspierajac prawo
0sOb uczacych sie do prywatnoci.

System ABC4TRUST bedzie wykorzystywac technologie Identity Mixer firmy IBM i
U-Prove firmy Microsoft do potwierdzania, ze uzytkownicy ukonczyli 18 rok zycia,
eliminujac koniecznosé przedktadania przez nich rozmaitych dokumentow
identyfikacyjnych, jak np. dowdd tozsamosci.

"Dzieki technologiom takim jak Identity Mixer stwarzamy mozliwosci techniczne, aby
zapewnic nie tylko trwate bezpieczenstwo serwiséw internetowych, ale -
jednoczesnie - lepszg ochrone prywatnoéci" - mowi dr Jan Camenisch, naukowiec
zajmujacy sie technologig ochrony prywatnosci w IBM Research w Zurychu,
Szwajcaria, jeden z partneréow ABC4TRUST. "Wykorzystujac ponad 10-letnie
doswiadczenie w badaniach naukowych i rozwoju, przetozymy teraz te rozwigzania
na praktyke i zajmiemy sie mozliwosciami ich zastosowania i wzajemng
kompatybilnoscia."

Kim Cameron, gtéwny architekt tozsamosci w firmie Microsoft, méwi: "Technologie
minimalnego ujawniania, takie jak U-Prove czy Identity Mixer, dostarczajg waznych
elementdédw do budowy zréwnowazonego metasystemu potwierdzania tozsamosci.
Projekt ABC4TRUST postuzy za doskonate forum dla rozmaitych interesariuszy, aby
zajac sie problemem prywatnosci na rzecz bezpieczniejszego Internetu, cieszacego
sie wiekszym zaufaniem."

Dzieki naszemu rozwigzaniu "Zarzadzanie Tozsamoscig" (IDM), dostawcy ustug
komunikacyjnych majg wszelkie dane ku temu, by petni¢ role posrednikéw
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tozsamosci na rzecz swoich klientéw, chronigc dane osobowe uzytkownikéw z jednej
strony i zapewniajac bardziej celowe i zindywidualizowane ustugi oraz wieksze
zadowolenie konsumenta z drugiej strony" - stwierdza Robert Seidl, kierownik badan
nad IDM w Nokia Siemens Networks. "Dzieki projektowi ABC4Trust dwie Swietne
technologie chronigce prywatno$¢ opracowane przez firmy IBM i Microsoft zyskajg
petng kompatybilnos¢é za pomoca rozwigzania IDM Nokia Siemens Networks, ktére
integruje sie z oboma systemami.

Zagwarantowanie prywatnosci uzytkownika zyska na znaczeniu w nadchodzacych
latach. Technologie objete pilotazem w ramach projektu ABC4TRUST pomoga
zblizy¢ sie do osiggniecia celu znacznie szybciej.

W sktad konsorcjum ABC4TRUST wchodzg eksperci z Danii, Francji, Grecji,
Niemiec, Szwecji i Szwajcarii.Wiecej informacji: ABC4TRUST:
http://www.ABC4Trust.eu/ [4 Badania TIK w 7PR: http://cordis.europa.eu/fp7/ict/ (4
IBM Research: http://www.research.ibm.com/ (4
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