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Wyniki w skrocie

Zwiekszanie dostepnosci
hajnowoczeshniejszych narzedzi
zapewniajacych cyberbezpieczenstwo

Dla przyspieszenia procesu cyfryzacji krytyczne znaczenie ma poziom zabezpieczen
aplikacji zawierajgcych wrazliwe dane stanowigce atrakcyjny cel dla
cyberprzestepcdé4w. ARCAone to rozwigzanie z zakresu cyberbezpieczenstwa, kitére
zapewnia odpowiedni poziom ochrony wrazliwych danych.

°

BEZPIECZENSTWO

Cyberprzestepczosé generuje ogromne koszty
spoteczne i ekonomiczne. W ataku hakerskim
na portal Yahoo w 2016 roku (4 ujawnione
zostaty konta 1 miliarda uzytkownikow, a
witamanie do bazy danych firmy Equifax w
2017 roku [4 dotyczyto ponad 150 milionéw
uzytkownikow. Do powazniejszych,
przeprowadzonych w ostatnim czasie, atakdéw
nalezy tez seria cyberatakow z 2017 roku,
wykorzystujgcych oprogramowanie
szantazujgce WannaCry (4 i NotPetya [,
ktére doprowadzity do sparalizowania pracy
firm, takich jak Maersk czy Renault, a takze instytuciji, jak np. brytyjskiej panstwowej
stuzby zdrowia (NHS).
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Sytuacja, w ktdrej ofiarg cyberprzestepcdw padajg tak duze podmioty, wymaga
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nowych rozwigzan zapewniajacych bezpieczenstwo przetwarzania danych i
spetniajacych coraz bardziej restrykcyjne przepisy w tym zakresie. Istniejace
rozwigzania z zakresu cyberbezpieczenstwa mogg byé skomplikowane w obstudze,
nie zapewniac¢ petnej kontroli, a przy tym mie¢ wiele stabych punktéw w systemach
zabezpieczen.

Zespo6t finansowanego ze srodkow UE projektu ARCAone, ktérego gospodarzem jest
firma CYSEC (4, opracowat wszechstronne i skalowalne narzedzie (ARCA),
pozwalajgce ograniczy¢ ryzyko wystgpienia cyberataku poprzez zabezpieczenie
przechowywanych danych wrazliwych oraz mozliwos¢ uruchamiania krytycznego
oprogramowania w zaufanym Srodowisku systemowym.

,Narzedzie, ktore oferujemy podmiotom, jest innowacyjne, proste w instalacji oraz
ekonomiczne i umozliwia dostosowanie sie do obowigzujgcych wymogow
dotyczacych bezpieczenstwa prowadzonej dziatalnosci”, mowi Yacine Felk, dyrektor
ds. operacyjnych w firmie CYSEC.

Po tym jak system uzyskat ochrone patentowa, we wspotpracy z partnerami, takimi
jak firma METACO [ specjalizujgca sie w przechowywaniu danych
zaszyfrowanych, firma GEQSATIS (4 posiadajgca wiedze w zakresie Internetu
rzeczy (loT) dla przemystu oraz firma Astrocast (4 zajmujgca sie aplikacjami dla
branzy kosmicznej, udato sie wygenerowac duze wolumeny jego sprzedazy.

Firma CYSEC zostata takze cztonkiem grupy Confidential Computing_Consortium (4
powotanej przez organizacje The Linux Foundation (4 w celu zapewnienia
bezpiecznej platformy do wymiany danych opartej na technologii chmury. W ostatnim
czasie przedsiebiorstwo otrzymato ponadto kredyt na rozwdoj technologiczny od

Innovation).

Rozwiagzanie, ktoremu mozna zaufac

ARCA zapewnia zaufane $rodowisko wykonawcze [4, ktére mozna stosowaé
zaréwno stacjonarnie, jak i w technologii chmury danych.

W przypadku zastosowania stacjonarnego platforma zapewnia bezpieczenstwo
przechowywania aplikacji z wrazliwymi danymi, a system pozwala podmiotom
bezpiecznie administrowaé szeregiem zadan i zasobdéw. Nalezg do nich klucze
dostepu, funkcje szyfrowania i rozszyfrowywania danych, jak réwniez podpisy
cyfrowe oraz inne ustugi uwierzytelniania w oparciu o algorytmy kryptograficzne.

Rozwigzanie to zastosowano dotychczas z powodzeniem w wielu systemach
przemystowych, odpowiadajac na réznego typu potrzeby w zakresie
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przechowywania zaszyfrowanych danych finansowych i cyfrowego zarzadzania
aktywami, a takze przemystowego Internetu rzeczy dla infrastruktury krytycznej oraz
branzy kosmiczne;.

,Oprocz udoskonalonego systemu zabezpieczen stworzona przez nas platforma
zapewnia nowy poziom kontroli i wiekszg elastyczno$¢. Sami byliSmy zdziwieni tym,

jak szybko mozna uruchomic aplikacje w bezpiecznym srodowisku naszego
narzedzia”, wyjasnia Felk.

Stacjonarnie i w chmurze

Przewiduje sig, ze w 2021 roku, cyberprzestepczos¢ bedzie kosztowata Swiat dwa

pieniedzy, wtasnosci intelektualnej, danych osobowych i finansowych, oszustwa,
problemy zwigzane ze wznowieniem dziatalno$ci po cyberataku, prowadzenie
postepowania sgdowego, odzyskanie danych wykradzionych przez hakeréw z
systemu, a takze szkody wizerunkowe.

Tworzac srodowisko systemowe do bezpiecznego uruchamiania aplikaciji i
przechowywania wrazliwych danych, takich jak kryptowaluty (4 i klucze
kryptograficzne [, ARCA przyczynia sie do przyspieszenia procesu transformacji
cyfrowej bez uszczerbku dla bezpieczenstwa.

Od roku 2019 kiedy pierwsza generacja systemu ARCA, noszgca nazwe ARCAone,
trafita do produkcji, narzedzie to byto stosowane u klientéw w wersji stacjonarnej. W
tym roku zespdt skupi sie na zastosowaniu opartym na technologii chmury danych
oraz na rozwigzaniach typu laaS (infrastruktura jako ustuga) i CaaS (zasoby
obliczeniowe jako ustuga).

Ponadto nadal bedzie pracowat nad udoskonaleniem systemow zabezpieczen za

pomocg ustug kryptograficznych wykorzystujacych najnowoczesniejsze technologie,
takie jak algorytmy postkwantowe (4.

Stowa kluczowe

ARCAonNe, bezpieczenstwo, hakerstwo, cyberbezpieczenstwo, cyberprzestepczosé,
cyberataki, cyberprzestepcy, cyfryzacja, wrazliwe dane, Internet rzeczy, szyfrowanie

Znajdz inne artykuty w tej samej dziedzinie zastosowania
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Gdy technologia zapewnia ochrone

Zwiekszanie bezpieczenstwa urzgdzen internetu rzeczy dzieki rezygnaciji ze statycznych
danych uwierzytelniajgcych
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Nowe metody sprawiag, ze loT w przemysle europejskim stanie sie bezpieczniejszy i bedzie
podlegac weryfikacji
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