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Wyniki w skrocie

W petni zautomatyzowane rozwigzanie
internetowe do walki ze zjawiskiem podrabiania
dokumentow drukowanych i zwigzanymi z nim
oszustwami

Podrabiane dokumenty tozsamosci i bezpieczenstwa sg niezbedne do popetniania
wielu rodzajow przestepstw, w tym handlu ludZzmi i nielegalnego pobierania
Swiadczen spotecznych. W ramach inicjatywy UE wprowadzono system badania
dokumentéw, ktéry uwierzytelnia techniki drukowania, a takze drukarki i zrodta
papieru.
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GOSPODARKA -
CYFROWA BEZPIECZENSTWO

W przeciwienstwie do takich zabezpieczen,
jak Zrédta swiatta ultrafioletowego i znaki
wodne, rozwigzania stosowane w
biometrycznych dokumentach takich jak
paszporty z chipem sg niemozliwe do
podrobienia. Dzigki takim danym mozliwe jest
wykrycie, czy dokument powstat przy uzyciu
oryginalnej drukarki i papieru. Wynika to z
tego, ze oryginalne dokumenty drukowane sg
przy uzyciu specjalnej technologii na
konkretnej drukarce i papierze.

Obecnie biegli z zakresu kryminalistyki sprawdzajg cechy biometryczne dokumentow
dopiero po rozpoznaniu, ze sg one podrobione. Zbadanie kazdego przypadku
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wymaga wielu godzin, a nawet dni, poniewaz brak jest systemow technicznych, ktére
mogtyby usprawnic lub zautomatyzowac ten proces.

Przetomowe rozwigzanie w zakresie wykrywania
fatszerstw dokumentow

W ramach finansowanego ze $rodkéw UE projektu ANDRUPQS (4 stworzono w
duzym stopniu zautomatyzowane rozwigzanie do analizy dokumentéw w czasie
rzeczywistym. ,Dzieki naszej przetomowej technologii cechy biometryczne
dokumentu moze sprawdzi¢ kazdy, kto go skanuje, co umozliwia przeprowadzanie
milionéw kontroli dziennie w Europie i na catym Swiecie” - méwi koordynator projektu
Jan Schloen. ,SkupiliSmy sie na dwdch najistotniejszych zagrozeniach dla obywateli
| przedsiebiorstw: podrabianiu dokumentow i zwigzanych z nimi oszustwami”.

Partnerzy projektu stworzyli oparte na oprogramowaniu rozwigzanie do badania i
klasyfikowania dokumentdw przy uzyciu szybkich, optycznych metod
nieniszczacych. Analizuje ono biometryczne wtasciwosci dokumentu drukowanego,
takie jak metoda druku, uzyty papier, drukarka czy tusz — wszystko to moze poméc w
dotarciu do zrodta uzytego do stworzenia dokumentu. ,,Rozpoznanie drukarki
zroédtowej i uzyskanie wiedzy na temat poszczegolnych drukarek, jak réwniez
szczegobtow dotyczacych druku dokumentu to wazne kroki w walce z przestepstwem,
jakim jest fatszerstwo”, zauwaza Schloen.

Potencjalne sfatszowanie dokumentu, takiego jak dowdd osobisty, paszport, umowa
lub banknot, mozna teraz szybko i wiarygodnie stwierdzi¢ przed poddaniem
dokumentu badaniu kryminalistycznemu. Oznacza to, ze wynik mozna poréownac i
potencjalnie powigzac z wynikami analiz innych klientéw. ,Nowatorskg cechg tego
rozwigzania jest mozliwos¢ powigzania podrobionych dokumentéw z drukarkami, tak
aby rézne sfatszowane dokumenty i przypadki fatszerstwa mogty doprowadzi¢ do
zorganizowanych grup przestepczych”, wyjadnia Schloen. , To ogromny krok w
okre$laniu powigzan przestepczosci zorganizowanej”.

Przeniesienie inteligentnej analizy kryminalistycznej na
kolejny poziom

Zespdt projektu ANDRUPOS opracowat platforme oprogramowania analitycznego,
ktdra jest zintegrowana z serwerem internetowym. Aplikacje klienckie na
komputerach stacjonarnych lub urzgdzeniach przenoénych mogg nastepnie
umieszczaé na serwerze zeskanowane (powiekszone) obrazy dokumentow za
posrednictwem Internetu. Aplikacja serwerowa odbiera dane, analizuje obraz i
dopasowuje odczytane cechy charakterystyczne dokumentdéw do pozycji w bazie
danych (technologia druku, marka drukarki i tryb druku). Zestaw do rozwoju
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oprogramowania jest obecnie testowany pod katem integraciji z istniejgcym sprzetem
| urzgdzeniami kryminalistycznymi.

Poza pobieraniem tych informaciji z pojedynczego dokumentu drukowanego system
ANDRUPQOS moze réwniez poddawac¢ badaniu zestaw dokumentéw w celu
ustalenia, czy wszystkie strony zostaty wydrukowane przy uzyciu tej samej drukarki.
Pozwala to na powigzanie podejrzanych dokumentdéw z jedng drukarkg w dowolnym
miejscu ha swiecie.

,Innowacyjne rozwigzanie ANDRUPOS skrdci czas i zmniejszy naktad prac
potrzebnych do przeprowadzenia catej procedury badania dokumentéw nawet o

80 %", podsumowuje Schloen. Rozwigzanie to dostarczy réwniez uzytecznych
informacji kryminalistycznych dla europejskich organdw Scigania i bezpieczenstwa
oraz agencji wywiadowczych. ,, Ten nowatorski system analizy ma zasadnicze
znaczenie w kontek$cie reagowania na obecne europejskie i ogélnoswiatowe
problemy terroryzmu, uchodzstwa i migracji. Weryfikacja autentycznosci
dokumentéw podrdznych jest kluczowym elementem kontroli granicznej i warunkiem
wstepnym skutecznej kontroli granic”.

Stowa kluczowe

ANDRUPQOS dokument drukarka kryminalistyka 0szustwo

dokument drukowany bezpieczenstwo przestepczosé fatszerstwo

Znajdz inne artykuty w tej samej dziedzinie zastosowania

Przetomowa technologia zwieksza konkurencyjno$é MSP w catym
g sektorze B2B

30 Marca 2020 BN
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- W;\/rf Wielozadaniowe ruchome roboty - idealne rozwigzanie dla placéwek
medycznych

Lotnicze SOS wkracza w ere zaawansowanych technologii

17 Wrzeénia 2018 -I‘
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