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Wyniki w skrocie

Nowe narzedzia do zabezpieczania urzadzen
wbudowanych

Zwykty uktad scalony mozna zhakowadé, wiec producenci starajg sie opracowywac
roznego rodzaju srodki zabezpieczajgce. Jednak uczciwa ocena takich
zabezpieczen jest procesem ztozonym.
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GOSPODARKA -
CYFROWA BEZPIECZENSTWO

Tak zwane urzadzenia wbudowane to proste
uktady scalone zaprojektowane z my$lg o
wykonywaniu jednego zadania i umieszczane
w przedmiotach codziennego uzytku.
Znajdziemy je na przyktad w kartach
kredytowych czy kluczykach samochodowych,
dzieki ktérym mozna zdalnie otworzy¢
okreslony pojazd.

Mimo ze urzgdzenia te stosujg szyfrowanie,
nadal sg podatne na ztamanie ich
zabezpieczen. Zwykta deszyfracja (na
przyktad zaszyfrowanych wiadomo$ci e-mail) wykorzystuje mechanizm analizowania
wiadomo$ci wystanej i otrzymanej, co sprawia, ze bezposrednie uzyskanie klucza
szyfrowania jest trudne. Ale w przypadku wbudowanego uktadu scalonego haker ma
fizyczny dostep do urzadzenia. Przy zastosowaniu odpowiednich sygnatéw
wejsciowych i odbiorze sygnatéw wyjsciowych sam pomiar mocy pobieranej podczas
ich przetwarzania moze ostatecznie ujawnié klucz kryptograficzny.
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To tak zwane ataki side channel [4. Producenci inteligentnych kart ptatniczych
podjeli pierwsze prace nad zabezpieczeniem kluczy kryptograficznych przed
ujawnieniem juz w latach 90. XX wieku.

Problem polega na tym, ze trudno ocenic ich skuteczno$é. W branzy do tej pory nie
osiggnieto zgody co do wyboru najlepszych metod i jak dotad nie istniata metoda
pozwalajgca porownywac rozne rodzaje mechanizmdw oceny. Oceny te sg
zazwyczaj ztozone (poniewaz natura atakow ulega ciagtej komplikacji) i wymagaja
znacznej iloéci obliczen, co oczywiscie sprawia, ze sg drogie.

Lepsze zabezpieczenia

W ramach finansowanego ze $rodkéw UE projektu REASSURE (4 opracowano
usprawnione metody oceny Srodkdw chronigcych przez ztamaniem zabezpieczen
urzadzen wbudowanych. Pierwszymi celami atakow sg teraz urzgdzenia majace
potgczenie z Internetem rzeczy (loT), jednakze ich producentom brak doswiadczenia
i sprzetu niezbednych do oceny jakosci wprowadzonych zabezpieczen. Aby pomdc
producentom, naukowcy pracujacy nad projektem REASSURE opracowali
zautomatyzowane narzedzia sprawdzajgce kod, przeznaczone dla programistéw
loT. Badacze dostarczyli takze peten zestaw dodatkowych narzedzi programowych i
przygotowali program szkolenia.

Opracowane przez inzynieréw narzedzia powstaty specjalnie z myslg o firmach
tworzgcych urzadzenia wbudowane i tworzgcych ich zabezpieczenia. Firma musi
najpierw przeprowadzi¢ wewnetrzng oceng skutecznosci wprowadzonych
zabezpieczen. Nastepnie zgtasza sie do laboratorium potwierdzajgcego, ktore
prowadzi niezalezne badania nad odpornos$cig urzadzenia na ataki typu ,,side
channel”. Dr Francois Koeune, koordynator projektu, wyjasdnia: ,Poniewaz ocena
zewnetrzna jest drogim przedsiewzieciem, w interesie obu stron lezy jak najwieksze
usprawnienie tego procesu”.

Nowe narzedzia dajg wiekszg pewnosc¢ niz stosowane dotychczas metody oceny i z
wiekszym prawdopodobienstwem pozwolg wskazac¢ stabe punkty zabezpieczen.
Dzieki tym narzedziom niezalezne laboratorium bedzie mogto utrzymac certyfikacje
w zakresie prowadzenia tego typu ocen.

Wieksza wydajnos¢

W czasie realizacji projektu partnerzy przemystowi wdrazali proponowane
rozwigzania narzedziowe, niejednokrotnie przyczyniajgc sie do znaczgcych
postepow w pracach. W najlepszych przypadkach narzedzia pozwolito zredukowaé
liczbe Sladéw niezbednych do przeprowadzenia analizy do 10- i 16-krotnie
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zmniejszy¢ zuzycie mocy podczas obliczen. Nowe narzedzia sg takze pomocne
podczas ponownej oceny produktu po wykryciu luki w zabezpieczeniach. Dzieki nim
jeden z partneréw zdotat pomingé potowe podejmowanych zwykle podczas testéw
dziatan bez utraty jakosci zabezpieczen. Narzedzia okazaty sie by¢ tez bardziej
wszechstronne i w 10 % ocen wewnetrznych pozwolity wykry¢ luki w
zabezpieczeniach, jakich wczesniej nigdy nie wykrywano na tym etapie.

Koeune dodaje: ,W tej dziedzinie istnieje tez norma I1SO, ktéra w czasie trwania
naszego projektu weszta w faze poprawek. ,DostarczyliSémy dokumentacije
wskazujacg na to, co naszym zdaniem jest istotng staboscig obowigzujgcej normy”.
The Miedzynarodowa Organizacja Standaryzacyjna (4 uznata nasze uwagi i
udostepni norme do poprawy. Narzedzia REASSURE oraz szkolenie w zakresie
korzystania z nich wprowadzg znaczacy postep w zakresie zabezpieczania tych
obecnych powszechnie w naszych zyciach urzadzen”.

Stowa kluczowe

REASSURE narzedzia zabezpieczenia urzgdzenia wbudowane

bezpieczenstwo ocena hakowanie atak typu ,side channel”

Znajdz inne artykuty w tej samej dziedzinie zastosowania

§ Nowa architektura zwieksza wydajno$¢ energetyczng i wydajnosc
pasma na potrzeby bezprzewodowej komunikacji w ramach Internetu
rzeczy

29 Sierpnia 2018 BN ¥y (@)
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Kompleksowe podejscie do kwestii cyberbezpieczenstwa

Ochrona prywatnosci i bezpieczenstwa online

12 Lutego 2021 RV
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