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Wyniki w skrocie

Intuicyjne rozwiazanie w zakresie
cyberbezpieczenstwa dla domow podigczonych
do sieci

Nowe, w petni zautomatyzowane rozwigzanie w zakresie cyberbezpieczenstwa
pomaga chroni¢ inteligentne domy przed naruszeniem ochrony danych i innymi
zagrozeniami.

X °

GOSPODARKA .
CYFROWA BEZPIECZENSTWO

Kiedy styszymy okreslenie ,inteligentny dom”,
czesto przychodzi nam na mys$l, aby poprosic
Google o aktualng prognoze lub Alexe o
odtworzenie naszej ulubionej piosenki. Ale te
urzgdzenia to tylko wierzchotek gory lodowe].

Prawdziwie inteligentny dom to taki, w ktérym
zautomatyzowana technologia stosowana jest
W najprzerozniejszych miejscach, poczgwszy
od urzadzen AGD, przez oSwietlenie,
ogrzewanie, alarmy, nagtosnienie i systemy, a
skonczywszy na roletach okiennych. Dzigki
Internetowi rzeczy (4 (loT) te inteligentne urzadzenia komunikuja sie ze soba,
tworzgc w petni zintegrowany ekosystem.
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Jednak z coraz powszechniejszym wykorzystaniem inteligentnej technologii w domu
wigze sie coraz wieksze ryzyko dotyczace cyberbezpieczenstwa. Ograniczenia tego
ryzyka podjat sie zesp6t finansowanego ze srodkéw UE projektu GHOST (4.
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https://cordis.europa.eu/pl
https://cordis.europa.eu/programme/id/H2020/pl
https://cordis.europa.eu/domain-of-application/digital-economy/pl
https://cordis.europa.eu/domain-of-application/security/pl
https://pl.wikipedia.org/wiki/Internet_rzeczy
https://www.ghost-iot.eu/

Opracowuje on rozwigzanie w zakresie cyberbezpieczenstwa dla inteligentnych
doméw. ,Zatozeniem inicjatywy GHOST jest stworzenie transparentnego Srodowiska
cyberbezpieczenstwa, z ktérego beda mogli korzystaé wszyscy Europejczycy zyjacy
w potaczonym $wiecie”, méwi José Manuel Alvarez, kierownik projektu i zarazem
kierownik ds. innowacji w Televés Corporation (4, firmie koordynujacej projekt.

,Przy minimalnym wysitku konsumenci bedg mieli dostep do informacji na temat
zagrozen zwigzanych z cyberbezpieczenstwem, na jakie sg narazeni, i bedg mogli
podejmowac Swiadome decyzje w celu ich ograniczenia”.

Zabezpieczenia na poziomie korporacyjnym do uzytku
domowego

Celem projektu byto wdrozenie wysoce uzytecznego i skutecznego modelu
bezpieczenstwa w inteligentnych domach. Aby zrealizowac ten cel, naukowcy
zastosowali zasady projektowania behawioralnego, tworzac rozwigzanie
bezpieczenstwa zorientowane na uzytkownika. ,,Architektura GHOST wspiera
przyjazne dla bezpieczenstwa zachowania uzytkownikow, ktore sg wprowadzone
poprzez zastosowanie dyskretnego i zrozumiatego rozwigzania”, wyjasnia Alvarez.

GHOST sktada sie z oprogramowania wbudowanego w bramy sieciowe
inteligentnego domu. Korzystajace z uczenia maszynowego (4 i analizy danych

podejrzanych wzorcéw i ztosliwych zachowan. GHOST wykorzystuje rowniez
blockchain [ do dalszego zwigkszenia bezpieczenstwa inteligentnych domow dzigki
wykorzystaniu odpowiednich inteligentnych umow.

,Dom z systemem GHOST zapewnia uzytkownikowi analize w czasie rzeczywistym
wszystkich potaczen i danych wymienianych miedzy podtgczonymi urzadzeniami i
ustugami zewnetrznymi”, dodaje Alvarez. ,System powiadamia uzytkownika o
kazdym podejrzanym potaczeniu, gdy wymieniane sg nowe dane lub gdy urzadzenie
przetagcza sie ze standardowego serwera”.

Rezultatem jest ustuga ochrony na poziomie korporacyjnym, ktérej mozna uzywac w
domu.

Mechanizm samoobrony dla domu podtgczonego do sieci

Uczestnikom projektu udato sie stworzyé wysoce zautomatyzowany model inspekciji
bezpieczenstwa oraz odporny, zdecentralizowany mechanizm samoobrony dla domu
podtgczonego do sieci. W ten sposob system GHOST daje uzytkownikom kontrole
nad ich prywatnosécig i bezpieczenstwem.
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https://bit.ly/325zYm6
https://pl.wikipedia.org/wiki/Uczenie_maszynowe
https://pl.wikipedia.org/wiki/Deep_Packet_Inspection
https://pl.wikipedia.org/wiki/Blockchain

,Dajac konsumentom do dyspozycji wygodny zestaw narzedzi do kontroli,
wykrywania i podejmowania decyzji w zakresie cyberbezpieczenstwa, przeniesliSmy
nacisk z kontroli danych przychodzacych na wiekszg Swiadomosé i kontrole w
zakresie danych wychodzacych”, méwi Alvarez.

Rozwigzanie GHOST zostato przetestowane w ramach zakrojonych na szerokg

skaleg, dtugoterminowych prob przeprowadzonych w warunkach rzeczywistych, w
tym w domach opieki i domach prywatnych w Norwegii, Rumunii oraz Hiszpanii.

Stowa kluczowe

GHOST, cyberbezpieczenstwo, dom podtgczony do sieci, inteligentny dom,
naruszenie ochrony danych, Internet rzeczy, 10T, uczenie maszynowe, blockchain

Znajdz inne artykuly w tej samej dziedzinie zastosowania
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Webinaria na temat obliczen wielkiej skali przyniosa korzysci rodowiskom badawczym i
przemystowym w Europie i Ameryce tacinskiej
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Gdy technologia zapewnia ochrone
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https://cordis.europa.eu/article/id/442091-high-performance-computing-to-benefit-research-and-industry-in-europe-and-latin-america/pl
https://cordis.europa.eu/article/id/314298-when-technology-has-your-back/pl

Wszechobecne oczy i uszy pomoga w ochronie europejskich portéw
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Informacje na temat projektu

GHOST Finansowanie w ramach
Secure societies - Protecting freedom and security
Identyfikator umowy o grant: 740923 of Europe and its citizens
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Powiagzane artykuty
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https://cordis.europa.eu/article/id/231842-big-data-analytics-for-dummies/pl
https://cordis.europa.eu/article/id/429173-eyes-and-ears-everywhere-to-protect-europe-s-ports/pl
https://arquivo.pt/wayback/20211014203656/https://www.ghost-iot.eu/
https://doi.org/10.3030/740923

POSTEPY NAUKOWE

Biometria waznym elementem nowego
zestawu narzedzi z zakresu
cyberbezpieczenstwa w stuzbie zdrowia
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https://cordis.europa.eu/article/id/422452-biometrics-in-the-limelight-in-presentation-of-novel-healthcare-cybersecurity-toolkit/pl
https://cordis.europa.eu/article/id/422292-an-intuitive-cybersecurity-solution-for-the-connected-home/pl
https://cordis.europa.eu/article/id/422292-an-intuitive-cybersecurity-solution-for-the-connected-home/pl

