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Wyniki w skrocie

Innowacyjne metody identyfikacji chronia
urzadzenia loT

Urzadzenia loT sg tak stabo zabezpieczone, ze stanowig zagrozenie dla catego
internetu. Na szczesScie powstato rozwigzanie, ktére umozliwia identyfikacje i
uwierzytelnianie miliondw starszych urzadzen.
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GOSPODARKA -
CYFROWA BEZPIECZENSTWO

Internet rzeczy (loT) to urzadzenia sprzetowe
potaczone ze sobg przez internet. Przyktadami
sg wideodomofony, ubieralne urzgdzenia do
monitorowania stanu zdrowia,
przeciwpozarowe systemy alarmowe i miejskie
systemy sygnalizacji Swietlnej. Wedtug
niektorych szacunkow na Swiecie ma dziataé
50 miliardow takich urzadzen do 2025 roku
oraz 1 bilion do 2030 roku.

© Blue Planet Studio, Shutterstock Mimo zapewniania wygodnego dostepu do

ustug, urzadzenia loT sg bardzo stabo
zabezpieczone i mozna je tatwo zhakowac. Zhakowane urzadzenia moga byé z kolei
wykorzystane do atakdw na inne urzadzenia, co zagraza reputacji przedsiebiorstw i
moze by¢ Zrédtem réznorodnych zagrozen dla ludzi. Problem wynika ze zbyt matej
mocy obliczeniowej i pamigci urzadzen, co nie pozwala na zapewnienie

zaawansowanych zabezpieczen.
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https://cordis.europa.eu/pl
https://cordis.europa.eu/programme/id/H2020/pl
https://cordis.europa.eu/domain-of-application/digital-economy/pl
https://cordis.europa.eu/domain-of-application/security/pl

Wymiana miliardéw starszych urzadzen na nowsze modele nie jest wykonalna. Na
szczescie w ramach finansowanego przez UE projekiu INSTET (4 opracowano
sposbdb na zabezpieczenie urzadzen loT, ktdry pozwala oby¢ sie bez koniecznoéci
ich wymiany. Projekt udoskonalit technologie identyfikacji urzadzen opracowang we
wczedniejszym studium wykonalnoéci Fazy 1 instrumentu dla MSP o tej samej
nazwie. Nowy projekt umozliwit potwierdzenie potencjatu komercyjnego koncepciji.

Identyfikacja wszystkich urzadzen

Innowacyjna metoda najpierw przypisuje kazdemu urzgdzeniu loT identyfikator w
oparciu o jego wyjgtkowe cechy fizyczne. Fizyczne identyfikatory sg generowane
przy pomocy specjalnych algorytméw, ktére mierzg losowe réznice powstajgce w
procesie produkcji sprzetu, za pomocg opracowanej w ramach projektu funkcji
fizycznie nieklonowalnej (ang. ,physical unclonable function”, PUF). Metoda ta nosi
nazwe biometrii krzemowej i polega na oznaczeniu kazdego urzadzenia [oT w
spos6b niemozliwy do podrobienia.

Gdy kazde urzadzenie ma juz identyfikator, zanim mozliwa bedzie bezpieczna
wymiana danych, musi on zostaé uwierzytelniony, w przeciwnym razie nie mozna
zagwarantowaé, ze urzadzenia komunikujg sie z wtadciwg strong. Mozliwos¢
weryfikacji tozsamosci urzgdzenia pozwala na zabezpieczenie prostych urzgdzen
loT.

Funkcja PUF jest elementem systemu bezpieczenstwa INSTET, ktora wspiera caty
system bezpieczenstwa dzieki silnym i niemozliwym do podrobienia ustugom
ochrony wysokiej jakoéci. ,Gtéwng zaletg tego rozwigzania”, twierdzi koordynator
projektu Georgios Selimis, ,jest to, ze nie trzeba programowacé klucza gtéwnego z
zewnatrz. Klucz zawsze pozostaje po stronie urzadzenia, dzieki czemu jest zawsze
bezpieczny”.

Latwe uaktualnianie chipéw

Dodatkowo, funkcja PUF jest oparta na wszechobecnych uktadach pamieci
wszystkie urzgdzenia loT”, dodaje Selimis, ,poniewaz pamie¢ SRAM jest
komponentem wystepujacym we wszystkich mikrokontrolerach, nawet najtanszych
sposréd nich”. Dzieki temu jesteémy w stanie uaktualni¢ miliony urzadzen loT
zainstalowanych w terenie bez koniecznos$ci przeprojektowywania produktéw”. Jest
to jedyne rozwigzanie na rynku, ktére zapewnia silne zabezpieczenia sprzetowe,
wykorzystujac jedynie oprogramowanie, oraz ktére mozna tatwo wdrozy¢ na
urzgdzeniach loT o ograniczonej mocy obliczeniowej.

System zostat opracowany z myslg o trzech oddzielnych segmentach loT. INSTET
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http://www.intrinsic-id.com/sram-puf/collaborative-research-projects/instet-research-project/
https://pl.wikipedia.org/wiki/Pami%C4%99%C4%87_statyczna
https://pl.wikipedia.org/wiki/Pami%C4%99%C4%87_statyczna

Wearables zapewnia kompleksowe zabezpieczenia urzadzen ubieralnych. INSTET
Medical umozliwia taczenie oprogramowania z urzgdzeniami medycznymi. Z kolei
INSTET Critical Infrastructures wspiera tgcznosé loT w chmurze. Naukowcy
opracowali roézne architektury oprogramowania dla kazdego z zastosowan. Zespét
stworzyt tez i uruchomit prototypy dla kazdego segmentu rynkowego. Powstaty takze
szczegbtowe analizy rynku i plany wykorzystania.

W dalszej kolejnosci konsorcjum zajmie sie opracowaniem standarddw i regulacji z

my$lg o0 poszczegdlnych rynkach. Efektem tych prac bedzie wyeliminowanie
powaznej luki zabezpieczen w urzadzeniach loT.

Stowa kluczowe

INSTET, loT, bezpieczenstwo, internet rzeczy, identyfikacja urzadzen, fizyczna
funkcja nieklonowalna, biometria krzemowa

Znajdz inne artykuly w tej samej dziedzinie zastosowania

Inspirowane naturg urzgdzenie zmniejsza zuzycie energii
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https://cordis.europa.eu/article/id/435687-advancing-long-term-digital-preservation-of-scientific-data/pl
https://cordis.europa.eu/article/id/442166-bio-inspired-device-slashes-power-consumption/pl

Lepsza lokalizacja obiektow w Srodowiskach przemystowych dzieki sztucznej inteligencii

Jako$c¢ ttumaczen maszynowych lepsza niz kiedykolwiek wczesniej
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https://cordis.europa.eu/article/id/442621-better-object-location-in-industrial-environments-with-ai/pl
https://cordis.europa.eu/article/id/228753-machine-translation-now-better-than-ever/pl
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https://cordis.europa.eu/article/id/422611-innovative-identification-methods-secure-iot-devices/pl
https://cordis.europa.eu/article/id/422611-innovative-identification-methods-secure-iot-devices/pl

