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Wyniki w skrocie

Prostszy sposob zapobiegania cyberatakom

Nowe rozwigzanie wykorzystuje systemy swiadomosci sytuacyjnej oraz czesciowg
automatyzacje w celu wsparcia organéw administracji publicznej i MSP w
wykrywaniu zagrozen, ich kategoryzacji oraz podejmowaniu odpowiednich dziatan.
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GOSPODARKA -
CYFROWA BEZPIECZENSTWO

Cyberbezpieczenstwo jest coraz czescie;
postrzegane jako najwieksze zagrozenie dla
kazdej firmy i organizacji na swiecie. Pomimo
ze kolejne przepisy i regulacje, takie jak
dyrektywa dotyczaca bezpieczenstwa sieci |
systemow informatycznych (NIS).(4 czy
ogdlne rozporzadzenie o ochronie danych (4
(RODO), majg na celu poprawe
cyberbezpieczenstwa, ich przestrzeganie
moze nastreczac wielu trudnosci. Dotyczy to w
szczegdblnosci organdéw administraciji
publicznej oraz firm z sektora matych i
Srednich przedsiebiorstw, ktdrym czesto brakuje Srodkdw na inwestycje w niezbedne
najnowoczesniejsze rozwigzania zapewniajgce bezpieczenstwo.
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Aby wspomadc organy organéw administracji publicznej, organizacje pozarzadowe
oraz mate i Srednie przedsiebiorstwa w wykrywaniu zagrozen cyberbezpieczenstwa
oraz ochronie przed ich skutkami, zesp6t finansowanego przez Unie Europejska

10of5


https://cordis.europa.eu/pl
https://cordis.europa.eu/programme/id/H2020/pl
https://cordis.europa.eu/domain-of-application/digital-economy/pl
https://cordis.europa.eu/domain-of-application/security/pl
https://bit.ly/331mrw1
https://bit.ly/331mrw1
https://ec.europa.eu/info/law/law-topic/data-protection_pl

projektu CS-AWARE (4 (A cybersecurity situational awareness and information
sharing solution for local public administrations based on advanced big data
analysis) opracowat zestaw prostych i stosunkowo tanich rozwigzan w zakresie
cyberbezpieczenstwa oraz zwiekszania Swiadomosci dotyczacej tego zagadnienia.

,CS-AWARE to zbidr innowacyjnych rozwigzan pozwalajgcych tym podmiotom na
wykrywanie, kategoryzacje oraz wizualizacje incydentédw zwigzanych z
cyberbezpieczenstwem w czasie rzeczywistym, wspomagajac w ten sposob
dziatania zapobiegawcze oraz tagodzenie skutkdw cyberatakdéw”, moéwi Juha
Roning, badacz Uniwersytetu w fiiskim Oulu (4 i koordynator projektu CS-AWARE.

Swiadomo$¢ sytuacyjna

Podstawg projektu CS-AWARE jest element Swiadomosci sytuacyjnej zwigzanej z
cyberbezpieczenstwem, ktory zostat opracowany z myslg o zgodno$ci z istniejgcymi
| przysztymi przepisami dotyczgcymi tego zagadnienia. ,Udostepnianie informacji na
temat zagrozen w cyberprzestrzeni przynosi szereg korzysci podmiotom, do ktérych
trafiajg. Ponadto powszechnie uwaza sie, ze jest to jedno z najwazniejszych narzedzi
pozwalajgcych na walke z cyberprzestepczoscig jakimi obecnie dysponujemy”,
wyjadnia Roning. ,Dzieki wykorzystaniu istniejgcych informaciji dotyczacych
cyberbezpieczenstwa nasze rozwigzanie umozliwia wykrywanie incydentéw oraz ich
klasyfikacje, a jednoczesnie spetnia wszystkie wymagania dotyczace wymiany
informacji wynikajace z dyrektywy NIS oraz RODO”, dodaje.

Pomimo stosunkowo duzego znaczenia, sama identyfikacja, pozyskiwanie oraz
przechowywanie informaciji o cyberzagrozeniach i incydentach nie jest
wystarczajgce. ,Predkosé generowania kolejnych informacji na temat cyberzagrozen
moze by¢ na tyle ogromna, ze ani ludzki mézg, ani podstawowe systemy ochronne
nie sg w stanie sprosta¢ wyzwaniu przetwarzania duzych zbioréw danych
dotyczacych incydentow”, dodaje Roning. ,Jestesmy swiadomi tego faktu, dlatego
nasze rozwigzanie wykorzystuje ztozone algorytmy decyzyjne, ktére pozwalajg na
identyfikacje najbardziej prawdopodobnych zagrozen, a nastepnie przestanie
informacji na ich temat specjalistom oraz innym zautomatyzowanym systemom w
celu przetwarzania oraz tagodzenia ich mozliwych skutkow”.

Rozwigzanie CS-AWARE pozwala na automatyzacje znaczacej czesci procesu
wykrywania cyberzagrozen, jednak na catkowitg automatyzacje musimy jeszcze
poczekac. ,Kazda instytucja publiczna wykorzystuje inne systemy, co w praktyce
uniemozliwia stworzenie jednego uniwersalnego i w petni zautomatyzowanego
rozwigzania”, zauwaza Roning. ,Z tego powodu nasze rozwigzanie wykorzystuje
analize zaleznosci opartg na miekkim mysleniu systemowym, ktéra pozwala nam
zidentyfikowaé najcenniejsze i najwazniejsze elementy danego systemu w celu ich
monitorowania”.
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Sprawdzone rozwigzania

Rozwigzanie CS-AWARE zostato wdrozone w ramach projektéw pilotazowych i
sprawdzone w realnych warunkach w greckiej Larissie oraz w Rzymie. Ponadto
dzieki publikacjom naukowym (4 oraz publicznemu udostepnieniu wynikéw badan
zespdbt projektu przyczynit sie réwniez do rozwoju otwartego oprogramowania na
potrzeby konkretnych technologii w zakresie cyberbezpieczenstwa.

Najwazniejszym osiggnieciem projektu CS-AWARE byto jednak zebranie
doskonatego zespotu ekspertow, ktdrzy obecnie skupiajg sie na komercjalizaciji
technologii opracowanej w ramach prac nad projektem, dziatajgc w nowo utworzonej
spbtce CS-Aware Corporation OU.

Stowa kluczowe

CS-AWARE cyberatak Swiadomos¢ sytuacyjna cyberbezpieczenstwo

dyrektywa na temat bezpieczenstwa sieci i systemow informatycznych NI

0golne rozporzadzenie o ochronie danych RODO cyberprzestepczosé

duze zbiory danych

Znajdz inne artykuty w tej samej dziedzinie zastosowania

Roboty - pomagajg czy przeszkadzajg w zrbwnowazonym rozwoju?
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Zniwelowanie luki miedzy innowacjami w zakresie duzych zbiorow
danych i ochrong ich prywatnosci
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o Automatyczne narzedzie utatwia walke z cyberprzestepstwami
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Informacje na temat projektu

CS-AWARE Finansowanie w ramach
Secure societies - Protecting freedom and security
|dentyfikator umowy o grant: 740723 of Europe and its citizens

Koszt catkowity

Strona internetowa projektu (4
€ 4648 362,50
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4 of 5


https://cordis.europa.eu/article/id/428905-bridging-the-divide-between-big-data-innovation-and-privacy-aware-data-protection/pl
https://cordis.europa.eu/article/id/442568-making-global-supply-chains-cyberthreat-proof/pl
https://cordis.europa.eu/article/id/418340-automated-tool-strengthens-cybercrime-fight/pl
https://doi.org/10.3030/740723

Data podpisania przez KE OULUN YLIOPISTO
26 Kwietnia 2017 _I_ Finland

Data rozpoczecia Data zakonczenia
1 Wrzesnia 2017 31 Sierpnia 2020

Ten projekt zostat przedstawiony w...

MAGAZYN RESEARCH*EU

The future of aviation:
The only way is up
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