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Resultados resumidos

Como un «angel de la guarda» que mantiene el
flujo de agua en infraestructuras criticas

Los sistemas de aprovisionamiento de agua estan cada vez mas digitalizados, lo que
acarrea un mayor riesgo de ciberamenazas. Por ello, ha llegado la hora de
desarrollar un sistema de gestion y mitigacion de riesgos para todas las amenazas.

1) SEGURIDAD

El agua es esencial para la vida, la salud y la
economia. Las infraestructuras hidricas estan
expuestas a amenazas fisicas, como riesgos
naturales, ataques terroristas y accidentes, y a
un numero creciente de amenazas
informaticas que aprovechan su mayor
digitalizacién y automatizacion.

El proyecto STOP-IT [4, financiado con
fondos europeos, reunio a veintitrés socios de
toda Europa e Israel para abordar esta
necesidad apremiante. Su plataforma
holistica, modular y escalable admite la planificacién estratégica y tactica, la toma de
decisiones operativas en tiempo real y la evaluacién posterior a la accidén con
respecto a las amenazas fisicas e informaticas, o a la combinacion de las dos, en
infraestructuras hidricas.
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https://cordis.europa.eu/es
https://cordis.europa.eu/programme/id/H2020/es
https://cordis.europa.eu/domain-of-application/security/es
https://stop-it-project.eu/

Una tecnologia holistica para un panorama hidrico
complejo y cambiante

«Aunque existian soluciones conceptuales y tecnoldgicas prometedoras para la
seguridad y la resiliencia de los sistemas de abastecimiento de agua, era necesario
aunarlas en un marco general de gestion de riesgos, fortalecer la proteccion
sistematica de los sistemas de las empresas de servicios de abastecimiento de
agua, determinar las brechas en las tecnologias de seguridad y mejorar las
tecnologias y métodos de gestion de riesgos», explica Rita Ugarelli, directora
cientifica de SINTEF AS y coordinadora de STOP-IT.

La plataforma STOP-IT incluye soluciones tecnoldgicas y herramientas de analisis.
Las herramientas de planificacion estratégica y tactica permiten simular supuestos
de ataques personalizados para evaluar el riesgo de interrupcidn del servicio y la
eficacia de las medidas de mitigacion de riesgos. Las herramientas de toma de
decisiones operativas en tiempo casi real o en tiempo real detectan anomalias, como
ataques de interferencia, intrusiones fisicas, comportamientos anormales y pérdida
de disponibilidad e integridad de los datos, y asignan marcadores de gravedad del
riesgo a fin de ayudar a priorizar la mitigacion.

Dado que los nuevos sistemas y dispositivos digitales para sistemas de
abastecimiento de agua requieren nuevos tipos de conocimientos especializados, el
equipo del proyecto desarrollé material de formacion personalizado destinado a
usuarios finales concretos del circulo de gestion de riesgos de las empresas de
servicios de abastecimiento de agua. Las empresas de abastecimiento de agua que
participan en el proyecto ya emplean algunas de las innovaciones y el material de
formacion de STOP-IT.

Comentarios favorables

Todos los socios expresaron en las entrevistas finales que STOP-IT ha tenido una
repercusion favorable en la capacidad del sector hidrico para detectar, evaluar y
responder a las amenazas fisicas e informaticas a las infraestructuras criticas
hidricas, asi como para reducir la exposicidn humana, lo que contribuira a proteger la
salud y la vida de las personas.

Las partes interesadas pueden encontrar las fichas informativas de cada
herramienta y tecnologia, asi como los materiales de formacién y difusién, en la
pagina web del proyecto (4 dedicada a tal efecto.

Las herramientas no podrian haber llegado en un momento mejor. «La mayor
frecuencia y sofisticacidn de los ciberataques se debe en parte a la pandemia de
COVID-19y al entorno operativo abierto necesario para el teletrabajo. Por lo tanto,
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https://stop-it-project.eu/results-and-downloads/

STOP-IT ha suscitado mas interés del previsto y ha fomentado colaboraciones de
éxito con otros proyectos y redes relevantes», afirma Ugarelli.

Ademas, las herramientas y tecnologias respaldaran la aplicacion requerida por la
Directiva relativa a |a resiliencia de las entidades criticas (4, en virtud de la cual los
Estados miembros deberan realizar evaluaciones de riesgo y tomar las medidas
pertinentes para impulsar la resiliencia.

El trabajo de STOP-IT ha integrado los ambitos de la seguridad y la proteccién con
soluciones tecnoldgicas y, ademas, ha fortalecido la colaboracién entre expertos en
seguridad y proteccién del sector hidrico. Ugarelli concluye: «El equipo de STOP-IT
ha desarrollado los conceptos, los métodos y las herramientas que permitiran a los
sistemas de abastecimiento de agua del futuro aprovechar las ventajas de los
nuevos y emocionantes avances en tecnologias de la informacién y las
comunicaciones, sin comprometer su seguridad y proteccion. Algo tan importante
como oportuno».

Las infraestructuras hidricas han entrado en una nueva era de seguridad cibernética
y fisica.
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Descubra otros articulos del mismo campo de aplicacion

Analisis rapido de bioaerosoles para identificar la naturaleza de los ataques

o
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https://ec.europa.eu/home-affairs/news/commission-proposes-new-directive-enhance-resilience-critical-entities-providing-essential-services-2020-12-16_es
https://cordis.europa.eu/article/id/457254-rapid-analysis-of-bioaerosols-to-identify-nature-of-attacks/es

Solucién inteligente para derrotar inteligentemente las ciberamenzas
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Informacién del proyecto

STOP-IT

Identificador del acuerdo de subvencion:

740610

Sitio web del proyecto (5

DOI
10.3030/740610 (5

Proyecto cerrado

sensores inteligentes pueden detectar materiales de destruccién masiva en

Financiado con arreglo a

Secure societies - Protecting freedom and security
of Europe and its citizens

Coste total
€9616 525,18

Aportacion de la
UE

€ 8255 319,50

Coordinado por
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https://cordis.europa.eu/article/id/234880-smart-solution-to-outsmart-cyberthreats/es
https://cordis.europa.eu/article/id/435813-smart-sensors-can-detect-materials-of-mass-destruction-in-shipping-containers/es
https://cordis.europa.eu/article/id/443630-keeping-airports-safe-and-secure/es
http://www.stop-it-project.eu/
https://doi.org/10.3030/740610
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https://cordis.europa.eu/article/id/453701-making-europe-s-critical-infrastructures-future-proof/es
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