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Wyniki w skrocie

Zwiekszanie cyberbezpieczenstwa
inteligentnych pojazdow

Z uwagi na to, ze samobiezne, potgczone inteligentne pojazdy przewozg coraz
wiecej osdb i towardw, ich bezpieczenstwo ma coraz wieksze znaczenie. Zespot
projektu CARAMEL tworzy rozwigzania z zakresu bezpieczenstwa cybernetycznego
pojazddw, uwzgledniajgce ryzyko, oparte na procesach i obejmujace wszystkie
etapy - od projektu do wdrozenia.

°

BEZPIECZENSTWO

Postepy w dziedzinie tgcznosci i sztucznej
inteligencji zaowocowaty stworzeniem wielu
inteligentnych funkcji w nowoczesnych
pojazdach, a wraz z nimi powstaty
wyrafinowane cyberprzestepstwa
wykorzystujgce luki w zabezpieczeniach.

W skrajnych przypadkach ztamanie
cyberzabezpieczen skutkuje zagrozeniem
bezpieczenstwa pasazerow, pieszych, innych
pojazddw i infrastruktury krytycznej. Czesciej
prowadzi do kradziezy pojazdu lub wycieku
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wrazliwych danych.

,Pojazdy stajg sie »centrami danych na koétkach«, co sprawia, ze czesto sg celami
atakow. Jesli bezpieczniejsze, inteligentniejsze i bardziej ekologiczne pojazdy majg
stac sie powszechne, to muszg by¢ godne zaufania i cyberbezpieczne”, méwi Jordi
Guijarro Olivares, koordynator projektu CARAMEL (4.
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W ramach projektu finansowanego ze $rodkow UE, koordynowanego przez centrum
badan i2CAT Foundation (4, opracowano strategie uzupetniania kluczowych luk w
zabezpieczeniach w czterech priorytetowych obszarach operacyjnych.

,W ramach naszego systemu »Cooperative Situational Awareness« rozwijamy
cyberbezpieczenstwo stosujgc jednolite podejscie do ochrony i wykorzystujac
czujniki pojazddéw do budowania odpornosci. Nie ograniczamy sie do zaradzania
skutkom cyberatakdéw”, wyjasnia Peter Hofmann, koordynator techniczny projektu
CARAMEL.

Cztery filary bezpieczenstwa cybernetycznego

Podejscie obrane w projekcie CARAMEL polegato na wprowadzeniu technologii
cyberbezpieczenstwa opartej na czterech filarach zaréwno w pojazdach, jak i w
wewnetrznej infrastrukturze. Pierwsze trzy zostaty przetestowane w siedzibie firmy
Panasonic na poczatku tego roku.

W ramach pierwszego filaru, czyli Mobilnosci autonomicznej, zastosowano techniki
uczenia maszynowego w celu wykrywania zagrozen zwigzanych z interfejsem
radiowym i czujnikami, by chronié¢ autonomiczne funkcje pojazdow (takie jak
rozpoznawanie scenerii) oraz ich czujniki poktadowe (takie jak kamery, czujniki
LiDAR i GPS).

Opracowano réwniez nowe urzgdzenie zabezpieczajace przed cyberatakiem,
bedace czeécig poktadowej jednostki sterujgcej, ktére przesyta analize danych
poktadowych do dalszego przetwarzania lub wizualizaciji.

Do trenowania i walidacji uczenia maszynowego wykorzystano zaréwno zbiory
danych symulacyjnych i rzeczywistych, pochodzace ze zrédet publicznych oraz
dostarczone przez partnerow.

,Ostateczna wersja demonstracyjna przewyzszyta nasze oczekiwania, okazata sie
odporna na wiele typow atakow o réznych stopniach nasilenia. Nasze urzgdzenie
zapobiegajace cyberwtamaniom z powodzeniem wykryto ataki na czujniki, takie jak
fatszowanie lokalizacji i zaktocanie odczytu znakéw drogowych, przez co zachowana
zostata Swiadomoéc¢ sytuacyjna pojazdu”, dodaje Guijarro Olivares.

W ramach drugiego filaru, nazwanego Potgczong mobilnoscig, koncentrowano sie na
wykrywaniu atakdéw na potaczone pojazdy. Zespdt wdrozyt protokoty vehicle-to-
everything (4 (V2X), ktére umozliwiaty komunikacje miedzy pojazdami oraz z
urzadzeniami komunikacyjnymi znajdujacymi sie na poboczu.

20of 5


https://i2cat.net/
https://en.wikipedia.org/wiki/Vehicle-to-everything
https://en.wikipedia.org/wiki/Vehicle-to-everything

Opracowano takze rozwigzanie, dzieki ktéremu pojazdy mogag wspotpracowac ze
sobg w celu identyfikacji atakéw polegajgcych na zafatszowaniu lokalizacji GPS,
aktywujac w odpowiedzi zaawansowane funkcje ochrony prywatnosci.

Stworzono rowniez architekture, za pomocg ktdérej potgczono alarmy pojazdow z
serwerami w chmurze. Po wykryciu ataku uruchamiane sg protokoty bezpieczenstwa
oraz monitorowanie aktywno$ci.

W ramach trzeciego filaru, Elektromobilnos$ci, stworzono oparte na chmurze i
sztucznej inteligencji silniki detekcyjne do zdalnego wykrywania cyberatakéw na
stacje tadowania, poprzez rozpoznawanie anomalii w komunikacji pomiedzy stacjg a
jej zdalnym zapleczem.

,Wiele stacji tadowania jest wyposazonych w przestarzaty sprzet lub
oprogramowanie, wiec nie spetnia najnowszych standardéow bezpieczenstwa.
Odkrylismy, ze zastosowanie metod statystycznych, takich jak wspotczynnik
korelacji Pearsona [4 i las losowy [4, znacznie zmniejszyto ztozono$é modeli
uczenia maszynowego potrzebnych do wykrywania anomalii i ochrony stac;ji”,
ttumaczy Petros Kapsalas, kierownik badan projektu CARAMEL.

Czwarty filar, czyli Pojazd zdalnie sterowany, jest nadal rozwijany przez
potudniowokoreanskich partnerdéw projektu, a prace beda finansowane jeszcze
przez rok.

Zespot ten pracuje nad projektem niezbednej architektury przetwarzania danych i
rozwigzania do wykrywania zagrozen, aby zdalnie sterowane pojazdy 5G byty
bezpieczniejsze.

Cyberbezpieczenstwo nowej generacji
Transport jest czescig europejskiej infrastruktury krytycznej, dlatego zostat objety

szczegdblng ochrong w czasach kryzysu i jest uwazany za gtowny filar europejskiej
strateqii bezpieczenstwa cybernetycznego (4.

Jak twierdzi Guijarro Olivares, ,osiagniecia [4 projektu CARAMEL wyraznie
przyspiesza rozwoj nowej generacji cyberbezpieczenstwa autonomicznych,
potgczonych i elektromobilnych pojazdow. Aby jednak podmioty europejskie mogty z
nich skorzystac, nalezatoby najpierw zajac sie kwestig niedopasowania
prawodawstwa do potrzeb przemystu”.

Stowa kluczowe

30of5


https://pl.wikipedia.org/wiki/Wsp%C3%B3%C5%82czynnik_korelacji_Pearsona
https://pl.wikipedia.org/wiki/Wsp%C3%B3%C5%82czynnik_korelacji_Pearsona
https://pl.wikipedia.org/wiki/Las_losowy
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://www.h2020caramel.eu/wp-content/uploads/2022/07/CARAMEL-D6.3-Final-Demonstration-and-Evaluation_v2.0.pdf

CARAMEL, bezpieczenstwo, inteligentny, samobiezny, potaczony,
cyberbezpieczenstwo, sztuczna inteligencja, uczenie maszynowe,
cyberprzestepczoé¢, dane, 5G

Znajdz inne artykuly w tej samej dziedzinie zastosowania

Cyfryzacja sektora gospodarki wodnej

Zwiekszanie bezpieczenstwa urzadzen internetu rzeczy dzigki rezygnacji ze statycznych
danych uwierzytelniajacych
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Wzmocnienie odpornoéci szpitali na zagrozenia
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