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Miekka biometria i etykietowanie danych dla
lepszej ochrony prywatnosci

Jednym z bardziej ztozonych probleméw XXI wieku jest ochrona prywatnosci. W
pokonaniu tego wyzwania moze pomaoc finansowana przez UE sie€ szkolen
innowacyjnych (ang. Innovative Training Network, ITN), utworzona w celu
przeszkolenia mtodego pokolenia naukowcdw i opracowania skutecznych rozwigzan.

@ SPOLECZENSTWO

Poziom wykorzystania zaawansowanych
technologii, takich jak sztuczna inteligencja,
czujniki czy zabezpieczenia biometryczne, w
nadchodzgcych latach bedzie tylko wzrastat,
zatem niezwykle waznym, choC coraz
trudniejszym zadaniem jest zapewnienie
kazdej osobie prawa do zachowania
prywatnoéci. Wspierany w ramach dziatan
,Maria Sktodowska-Curie” projekt PriMa (4
taczy ekspertdw z sektora przemystu i
$rodowisk akademickich we wspdlnym
dazeniu do realizacji waznej misji -
przygotowania mtodych naukowcdw do pracy nad ztozong problematykg ochrony
prywatnosci w XXI wieku.
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Partnerzy reprezentujacy spotecznosci naukowe z catej Europy dzielg sie wiedzg i
umiejetnosciami specjalistycznymi poprzez wzajemnie powigzane programy studidéw
doktoranckich, zapewniajgc uczonym narzedzia stuzgce wprowadzeniu waznych i
potrzebnych zmian na tym polu.

Jednym z obszaréw zainteresowania cztonkdw sieci szkolen PriMa jest
wykorzystanie narzedzi tzw. migkkiej biometrii (4, do ktorych zaliczane sg cechy
fizyczne lub behawioralne majace bardziej subiektywny i mniej dyskryminujacy
charakter niz tradycyjne identyfikatory biometryczne, takie jak geometria twarzy,
odciski palcow czy skan teczéwki. Przyktadami miekkich cech biometrycznych sg
kolor wtosow, wzrost, chdd, rytm pisania na klawiaturze i gtos.
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W trakcie projektu okazato sig, ze dotychczasowe podejscie do etykietowania cech
demograficznych wymaga ponownej analizy i przemyslenia. Istote tego problemu
stanowi fakt, ze obecnie stosowane kategorie mogg mie¢ pewne ograniczenia i nie
odzwierciedlaé réznorodnosci ludzkich tozsamosci; co wiecej, w etykietowaniu
miekkich cech biometrycznych w zbiorach danych dotyczacych obrazéw twarzy
wystepuja niespojnosci. Na tej podstawie zespot projektu ustalit, ze osiggniecie
wysokiego wskaznika zgodnoéci miedzy anotatorami jest kluczowe dla zapewnienia
wiarygodnosci i spéjnosci oznaczonych danych.

W ogdlnym rozrachunku projekt PriMa dostarczyt cennej wiedzy na temat wyzwan i
mozliwosci zwigzanych z wykorzystaniem subiektywnych i mniej dyskryminujacych
identyfikatorédw biometrycznych na potrzeby identyfikaciji i opisu osdb. Prace te
podkreslajg potrzebe przejrzystosci w procesie etykietowania, jak réwniez
zastosowania bardziej integracyjnego podejscia do definiowania cech
demograficznych.

,Wktad projektu PriMa polega na zidentyfikowaniu problemow z etykietowaniem
miekkich danych biometrycznych, na co zwrdcita uwage Zohra Rezgui w swoim
wpisie na blogu (4. Ptynie z tego wniosek, ze etykietowanie danych demograficznych
jest ztozonym zadaniem, ktére wymaga starannego rozwazenia i dbatosci o
szczeqobty”, powiedziat prof. Raymond Veldhuis, koordynator projektu PriMa.

,SP0s0Ob, w jaki dane sg oznaczane, moze mie€ znaczacy wptyw na wiarygodnosc i
doktadnosc¢ algorytmdw uczenia maszynowego”, wyjasnit. ,Wazne jest, aby
monitorowac jako$¢ etykiet, szczegdlnie w zbiorach danych zwigzanych z miekkimi
danymi biometrycznymi, takimi jak obraz twarzy, oraz aby uwzglednié¢ subiektywny i
roznorodny charakter ludzkich tozsamosci przy okredlaniu cech demograficznych.
Prace w projekcie PriMa nie skupiaty sie jednak na tworzeniu takich rozwigzan, jak
na przyktad lepsze protokoty etykietowania”.

Wsréd podjetych wyzwan sg za to prace nad zamaskowaniem ptci ha obrazach
twarzy i szablonach twarzy (danych biometrycznych przechowywanych w celu
rozpoznania). Kolejnym zadaniem jest stworzenie rozwigzania pozwalajgcego na
nienaruszajace prywatnosci rozpoznawanie chodu przez czujniki w smartfonie, co
mogtoby zapewni¢ skuteczne uwierzytelnianie bez ujawniania danych
demograficznych.

Zespot projektu PriMa przedstawit rowniez dogtebng analize dotyczacg danych
osobowych i danych wrazliwych wyodrebnionych z mobilnych czujnikéw dziatajgcych
w tle oraz odpowiadajgcych im zautomatyzowanych metod. Koncentrujg sie one na
danych demograficznych, aktywnosci i zachowaniu, parametrach zdrowotnych i
cechach ciata, nastroju i emocjach, sledzeniu lokalizacji i rejestrowaniu nacisnie¢
klawiszy, a takze na zestawieniu proponowanych w literaturze metryk do
kwantyfikacji zagrozen dla prywatnosci z perspektywy danych wrazliwych.
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Jesli chcesz, zeby twdj projekt zostat zaprezentowany jako ,,Projekt miesigca” w
kolejnym wydaniu magazynu, wys$lij wiadomo$¢ na adres editorial@cordis.europa.eu
| opowiedz nam o nim.
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