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gl means of Al and BD mEthods

Wyniki w skrocie

Przemytnicy, strzezcie sie: nadchodza
zautomatyzowane systemy wykrywania i
Sledzenia oparte na duzych zbiorach danych
Wspdlna infrastruktura danych i sztuczna inteligencja oferujg wtadzom mozliwosé

wykorzystania heterogenicznych zrédet danych i znaczaca poprawe orientacji w
obszarze morskim w czasie rzeczywistym.

°

BEZPIECZENSTWO

Nadzor morski jest wykorzystywany do
wykrywania zdarzen, takich jak przemyt
migrantéw, piractwo, nielegalne potowy czy
wycieki ropy, a takze podczas dziatan
poszukiwawczo-ratowniczych. Ustuga ta ma
zasadnicze znaczenie dla bezpieczenstwa i
wymiany handlowej - w skali catego Swiata.

Prowadzenie nadzoru to iscie herkulesowe
zadanie polegajgce na monitorowaniu
obszaréw o duzym natezeniu ruchu, w
odlegtosci nawet 370 kilometréw od linii
brzegowej. Z pomoca przychodzi zespét finansowanego przez Unie Europejska
projektu PROMENADE [, kt6ry obiecuje uczynié to zadanie tatwiejszym i
skuteczniejszym przy pomocy zautomatyzowanych rozwigzan do sledzenia statkow,
analizy zachowan i wykrywania anomalii, wykorzystujacych sztuczng inteligencje (Al)
| duze zbiory danych.
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,Wieksze” i lepsze zbiory danych

Jak twierdzi kierownik projektu Alkis Astyakopoulos z Centrum Studiéw nad
Bezpieczenstwem [4 (KEMEA) przy greckim Ministerstwie Ochrony Obywateli,
,NapotkaliSmy dwa wyzwania: pierwszym byto wykorzystanie na duzg skale
heterogenicznych zrédet danych z ustugami opartymi na Al, a drugim - ptynna
integracja i wymiana informacji miedzy organami nadzoru morskiego”.

Uczonym udato sie w sposdb znaczacy rozszerzy¢ zakres danych dostepnych dla
opracowanych w projekcie PROMENADE modeli i ustug. Dotad do nadzoru
wykorzystywano konwencjonalne informacije o pozycji przesytane przez duze okrety
za posrednictwem automatycznego systemu identyfikacji (AlS) lub uzyskiwane z
radarow lgdowych, powietrznych i morskich. Jednak w ramach projektu
PROMENADE skorzystano z pionierskich beaconéw - urzadzen Sledzacych
instalowanych na niektérych statkach wysokiego ryzyka - umozliwiajacych analize
zachowania statkdéw. Ponadto zespét projektu PROMENADE uwzglednit obrazy z
satelitdw, bezzatogowych statkédw powietrznych oraz stacjonarnych kamer
obserwaciji Ziemi i kamer termowizyjnych (EQ/IR).

Z kolei dane dotyczgce ruchu portowego pozyskiwano z morskiego pojedynczego
punktu kontaktowego ,Maritime Single Window” - platformy cyfrowej podwieconej
miedzynarodowemu obrotowi morskiemu. Profile statkow lub firm zeglugowych, w
tym informacje o powigzaniach z dziatalno$cig przestepczg (zatrzymania/sankcije,
wycieki, oszustwa podatkowe, pranie pieniedzy czy finansowanie terroryzmu),
zostaty potagczone z wywiadem ze Zrédet jawnych i duzymi bazami danych.

Ptynna integracja i wymiana danych

W ramach projektu PROMENADE opracowano zautomatyzowane ustugi oparte na
Al i duzych zbiorach danych, ktére zostaty pogrupowane wedtug pieciu kategorii:
klasyfikacja, wykrywanie wzorcow, ocena ryzyka, przewidywanie przysztego stanu i
infrastruktura danych. ,Wykorzystujac techniki uczenia maszynowego i gtebokie
sieci neuronowe przeszkolone na ogromnych zbiorach danych historycznych, modele
Al stworzone w ramach projektu PROMENADE moga wyodrebnia¢ wzorce i trendy,
ktére wczesniej byty trudne lub niemozliwe do uchwycenia”, wyjasnia Astyakopoulos.

Z kolei infrastruktura ,jeziora danych”, ktéra powstata w projekcie PROMENADE,
ptynnie integruje, przechowuje i dystrybuuje heterogeniczne dane. Ponadto nowo
opracowane ustugi sg w petni zgodne z modelem danych ,wspdélnego mechanizmu
UE. Projekt PROMENADE wewnetrznie opiera sie w catosci na systemie CISE i
wykorzystuje go jako interfejs tgczacy ze starszymi infrastrukturami uzytkownikow
koncowych. ,Inicjatywa PROMENADE promuje CISE jako standard branzowy
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umozliwiajgcy wymianeg informacji i wspotprace miedzy transgranicznymi organami
nadzoru morskiego”, podkreéla Astyakopoulos.

Wykrywanie nieprawidtowosci w rzeczywistych
scenariuszach

Obszar morski rozciagajacy sie miedzy Hiszpanig a Marokiem juz od dawna jest
wykorzystywany przez przemytnikdw do sprowadzania migrantow do Europy; co
wiecej, stat sie rowniez gtdwnym szlakiem przemytu narkotykow. Jest to jeden z
najbardziej ruchliwych obszaréw morskich na $wiecie, co wyjatkowo utrudnia jego
monitorowanie. Jednak za pomocg opracowanej w projekcie PROMENADE ustugi
klasyfikacji aktywnosci (,Activity Classification”) z powodzeniem udato sie wykry¢
bardzo szybka, matg t6dz, zwang ,patera taxi”. Tego typu todzie wykorzystywane sg
na potrzeby migracji nieuregulowanej i czesto sg koordynowane przez organizacje
przestepcze.

Kolejny newralgiczny obszar morski znajduje sie wokot greckiej wyspy Korfu, gdzie
czesto dochodzi do przemytu narkotykdw, a ostatnio takze do nieuregulowanej
migracji i przemytu broni. Stworzona w ramach projektu PROMENADE ustuga
umozliwiajgca wykrywanie statkdw na obrazach (,Vessel Detection in Image Data”)
w sposbb automatyczny wykryta, sklasyfikowata i Sledzita maty statek typowy dla
dziatalno$ci przemytniczej i przewozu nieuregulowanych migrantéw - wszystko to na
podstawie obrazow z przybrzeznych kamer EO/IR. Co wiecej, van nalezacy do
greckiej strazy przybrzeznej zostat przerobiony na niezalezne energetycznie mobilne
centrum dowodzenia i kontroli, ktére wykorzystuje najnowoczesniejsze ustugi
PROMENADE.

Obszar morski w poblizu Ktajpedy na Litwie takze jest miejscem dziatalnosci
przestepczej, ktéra polega na przemycie towardéw (gtownie tytoniu) na statkach
towarowych/rybackich. Podczas zeglugi w poblizu wod terytorialnych Litwy
przemytnicy zazwyczaj wytgczajg system AlS. Dzieki opracowanej w ramach
projektu PROMENADE ustudze wykrywania anomalii (,Anomaly Detection”) w pore
wyKkryto przypadek wytgczenia systemu AlS, z kolei za pomocg ustugi wykrywania
statkdw (,Vessel Detection”) wykryto, poprawnie zlokalizowano i sklasyfikowano
podejrzany statek dzieki danym z kamer wiezowych i bezzatogowych statkéw
powietrznych.

duzych zbiorach danych [4, ktére stanowig milowy krok naprzéd, jesli chodzi o
zdolnosci organow $cigania i kontroli granicznej do wykrywania anomalii i
podejmowania dziatan w przypadku ich wystgpienia, co znaczgco poprawi
bezpieczenstwo na obszarach morskich.
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Stowa kluczowe

PROMENADE Al przemyt duze zbiory danych CISE
heterogeniczne dane migracja nieuregulowana jezioro danych
orientacja w obszarze morskim nadzoér morski straz przybrzezna

Znajdz inne artykuly w tej samej dziedzinie zastosowania

Zwiekszanie poziomu cyberbezpieczenstwa w odpowiedzi na nowe
zagrozenia dla inteligentnych miast

Tajne armie robotéw walczace o podminowanie zasad demokraciji
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w |dentyfikacja zagrozen cyberbezpieczenstwa w sektorze morskim
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Counteracting migrant
smuggling: a multifaceted
approach to fight migrant
smuggling
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