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Zwiekszanie bezpieczenstwa kodow QR

Dzieki opracowanej przez zespd6t finansowanego ze Srodkdéw Unii Europejskie;
projektu SECURE QR CODE technologii zapobiegajacej fatszerstwom,
przedsiebiorstwa i konsumenci sg w stanie odrdznié podrébke od oryginalnego
projektu w ciggu kilku sekund - skanujac prosty kod.
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Kody QR, nazywane takze kodami szybkiej
odpowiedzi, sg niezwykle uniwersalne i
umozliwiajg przechowywanie zr6znicowanych
danych. Nie powinien zatem dziwi¢ fakt, ze
zdobyty szturmem wiele sektoréw i cieszg sie
niegasngca popularnoscig w swiecie
cyfrowym. Moga byé wykorzystywane w celu
zwiekszania identyfikowalno$ci na dwa
sposoby - dostarczajac informacje po
zeskanowaniu przez uzytkownika, a takze
poprzez wywotanie dziatania i gromadzenie
nowych danych, w tym informacji na temat
geolokalizacji. Problemem pozostaje jednak brak ochrony przed podrabianiem.
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Zespodt projektu SECURE QR CODE opracowat technologie bezpiecznych kodow
QR - Secure QR Codes, opatentowang przez niderlandzka firme Scantrust.
Bezpieczne kody QR przypominajg swoje konwencjonalne odpowiedniki i podobnie
jak one stanowig nos$nik informacji. Kluczowa roéznicg jest kwestia bezpieczenstwa.

Klucz to uwierzytelnianie

,2Jesli uznamy ochrone przed podrabianiem za podstawowe zatozenie z punktu
widzenia bezpieczenstwa, konwencjonalne kody QR nie zapewniajg zadnych takich
funkciji i mozliwosci”, wyjadnia Nathan Anderson, wspoétzatozyciel i dyrektor
generalny spotki Scantrust. ,,Bezpieczne kody QR wykorzystujg najlepsze cechy
kodéw QR, a jednoczesnie pozwalajg na wykrywanie kopii oraz serializacje, jesli
wymaga tego dane rozwigzanie. Rdznica jest widoczna na pierwszy rzut oka, a jej
znaczenie jest nie do przecenienia”, dodaje.
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Bezpieczny kod QR moze zostaé umieszczony na dowolnym produkcie, aby
umozliwi¢ wszystkim zainteresowanym osobom weryfikacje autentycznosci produktu
| sprawdzenie jego pochodzenia. Zostat opracowany z myslg o produktach, ktére
czesto padajg ofiarg fatszerzy, takich jak oleje silnikowe, filtry wody, przedmioty
kolekcjonerskie i czeéci samochodowe. Zeskanowanie bezpiecznego kodu QR
umozliwia stwierdzenie w ciggu kilku sekund, czy dany produkt lub jego opakowanie
zostaty skopiowane. , Te samg zasade mozna zastosowac w przypadku waznych
dokumentéw, takich jak dowody rejestracyjne pojazdéw i prawa jazdy”, dodaje
Anderson.

Mozliwo$¢ btyskawicznego wykrycia kopii bezpiecznego kodu QR stanowi istotng
korzys¢ dla klientdéw, ktdrzy dzieki temu mogag niemal natychmiast upewnic sie, czy
otrzymany produkt nie jest podrobka. Co wiecej, w przypadku $wiadomego zakupu
podrobionego produktu opatrzonego bezpiecznymi kodami QR, zeskanowanie kodu
spowoduje przestanie ostrzezenia i informacji do producenta.

Skalowalne i innowacyjne rozwigzanie opracowane przez spotke Scantrust
koordynujaca realizacje projektu SECURE QR CODE (Secure Authentication of
Products for Everyone), moze by¢ wykorzystywane z urzadzeniami i systemami
stosowanymi na szerokg skale w tancuchach produkciji i dystrybucji produktdw.
Obstuguja je smartfony, rozwigzania ERP oraz drukarki etykiet i opakowan. ,Nowe
kody dajg nam mozliwos¢ ujednolicenia rozwigzan w zakresie ochrony przed
podrabianiem produktow, by objac nig wiele nowych kategorii. Popularyzacja
bezpiecznych koddw QR opracowanych przez spdtke Scantrust przyniesie wiele
korzysci, poczawszy od uszczelnienia systemdw podatkowych, a korczac na
skutecznym zwalczaniu zagrozen dla zdrowia i wycofywaniu z rynku wadliwych
produktow. JesteSmy przekonani, ze szybko doceni je cate spoteczenstwo”,
podsumowuje Anderson.

Jesli chcesz, zeby twdj projekt zostat zaprezentowany jako ,,Projekt miesigca” w
kolejnym wydaniu magazynu, wys$lij wiadomo$¢ na adres editorial@cordis.europa.eu
| opowiedz nam o nim.

Stowa kluczowe
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Powigzane projekty
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