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Multiple-Access Quantum Key
Distribution Networks

Risultati in breve
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Tecnologie quantistiche per soluzioni di
protezione dei dati a prova di futuro

La distribuzione a chiave quantistica (QKD) è una forma infrangibile di crittografia per
computer. Un’iniziativa dell’UE ha lavorato per consentirne l’utilizzo di tale crittografia
tra più utenti su reti pubbliche.

ECONOMIA
DIGITALE

La risposta alla crescente vulnerabilità della
sicurezza elettronica potrebbe trovarsi nella
crittografia quantistica. In questa disciplina
emergente, l’utilizzo delle caratteristiche
relative alla meccanica quantistica per la
crittografia renderebbe le violazioni quasi
impossibili, almeno con i mezzi convenzionali.

Il progetto MULTIPLE-ACCESS QKD
(Multiple-access quantum key distribution
networks), finanziato dall’UE, è nato con

l’obiettivo di studiare varie configurazioni di accesso multiplo per reti di
comunicazione quantistiche-classiche ibride. L’obiettivo principale riguarda la QKD,
che risulta essere infrangibile, rispetto alla maggior parte dei crittosistemi
attualmente in funzione.

Inizialmente, i partner del progetto hanno esaminato configurazioni ad accesso
multiplo di prima e seconda generazione, e di futura generazione, per reti di
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https://cordis.europa.eu/it
https://cordis.europa.eu/projects/it
https://cordis.europa.eu/programme/id/FP7/it
https://cordis.europa.eu/domain-of-application/digital-economy/it


Parole chiave

Distribuzione a chiave quantistica  crittografia  reti pubbliche

crittografia quantistica  reti di distribuzione a chiave quantistica con accesso multiplo

Scopri altri articoli nello stesso settore di applicazione

comunicazione quantistiche-classiche ibride. Ciò ha condotto a una visione di cosa
potrebbero offrire i sistemi proposti in relazione al tasso di scambio di chiavi in
contrasto con numero di utenti e distanza. Sono state inoltre sviluppate nuove
soluzioni per le reti.

La QKD è stata utilizzata solo tra due utenze all’interno di reti dedicate. Il team
MULTIPLE-ACCESS QKD ha tentato di espandere tale aspetto per includere reti
con più utenti e rendere disponibile la QKD sulle reti pubbliche. Per raggiungere tale
obiettivo, sono stati sviluppati nuovi metodi di accesso multiplo e multiplazione in
grado di separare i segnali QKD e sfruttare la larghezza di banda allocata per un
numero massimo di utenti.

Inoltre, l’architettura delle future reti quantistiche-classiche ibride con reti ottiche
passive è stata analizzata in termini di rapporto costo-efficacia. Per di più, sono stati
studiati dei meccanismi per lo scambio a lunga distanza di chiavi segrete, come per
esempio i ripetitori quantistici.

In un momento come questo, in cui cresce la preoccupazione per spionaggio online e
privacy dei dati, la crittografia infrangibile QKD pubblica diverrà probabilmente realtà
grazie al progetto MULTIPLE-ACCESS QKD.

Nuove soluzioni per la crittografia: mantenere i dati al sicuro per far

fronte all’assalto dell’informatica quantistica

7 Giugno 2019
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https://cordis.europa.eu/search/it?q=/article/keywords=%22Distribuzione%20a%20chiave%20quantistica%22
https://cordis.europa.eu/search/it?q=/article/keywords=%22crittografia%22
https://cordis.europa.eu/search/it?q=/article/keywords=%22reti%20pubbliche%22
https://cordis.europa.eu/search/it?q=/article/keywords=%22crittografia%20quantistica%22
https://cordis.europa.eu/search/it?q=/article/keywords=%22reti%20di%20distribuzione%20a%20chiave%20quantistica%20con%20accesso%20multiplo%22
https://cordis.europa.eu/article/id/314300-new-solutions-to-encryption-keeping-data-safe-in-the-face-of-onslaught-of-quantum-computation/it


Tecnologia Blockchain per pagamenti sicuri, a basso costo e semplici

per tutti

26 Giugno 2020

Integrare i cittadini nelle soluzioni di gestione della domanda

21 Febbraio 2024

Una nuova piattaforma modulare orientata ai microservizi ridefinisce la

gestione dell’energia per tutti

21 Febbraio 2024
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https://cordis.europa.eu/article/id/418456-blockchain-technology-makes-secure-low-cost-and-simple-payments-a-reality-for-all/it
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