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RESTRICTED DISSEMINATION

EXECUTIVE SUMMARY
This document present the update of the documents include in the initial DoW:

- the ethical monitoring of the project
- Informed Consent Forms (in French for French participants)
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PiezoMAT — D1.2 Renewal of Deliberation 2010-310

1 Introduction

In this deliverable, MORPHO provides CEA the renewec_i version of Qeliberation 2010-310 for
the collection and use of personal data prior to the beginning of the testing phase.

CEA ensures that all the documents associated with the ethical monitoring of the project are

provided, including: e h participants)
- Informed Consent Forms (in French for French participan o
- Up-to-date versions of Deliberation 2010-310 / 2012-118 and Certification 27001. The new

version is deliberation 2014-265. ' . _
- Copies of ethical approvals by the competent national Ethics administration (CNIL) to be

submitted to the EC prior to the commencement of the testing phase (M40), along with Informed
Consents.

2 Ethical approval

2.1 Deliberation
The new version of the deliberation n°2010-336 is the deliberation 2014-265:

La présente demande d'autorisation implique de mettre en ceuvre plusieurs

CN = L [ ] traitements de données & caractére personnel, parmi lesquelles des données
biométriques, collectées par la société Morpho et ses partenaires, liés & Morpho par
Délibération n° 2014-265 du 26 juin 2014 autorisant la société des accords de consortium.
Morpho a mettre en ceuvre pour une durée de 5 ans plusieurs z 2 9 i 5
: o. r finalité incipal d? 4 e= 4 caractdre personnel. ayant :n’?‘espéce. Iesdsjn?\?é:); biomeétriques stockées e?\ base semn(s’:z’:;séeess aal.lvang;IeLr;
3, yr_na e"‘;'e hicipale: Jia ’ec";i’:;‘;ﬂ sur des algorithmes d'un numéro d'identification et non de IEtat civil de la personne concerée (noms et
que. prénoms).

(demande d'autorisation n° 1762028)
Sur la finalité du traitement :

La Commission nationale de l'informatique et des libertés, Le a pour finalité 'é ion et I’ des
Saisie par la société Morpho d’'une demande d'autorisation concernant la mise en d: t iomeétri
ceuvre pour une durée de 5 ans de plusieurs traitements de données 4 caractére Il répond également & T'objectif de dé de axes de en
personnel ayant pour finalité principale la sur des d’ permettant des travaux :
et de reconnaissance biométrique; - sur les séquences d'images, couvrant ainsi l'acquisition des données
Vula convention n® 108 du Conseil de IEurope pour la protection des personnes 4 Plométriques par vidéo. permettant la sélection de Ia ou des meilleures images
égard du traitement automatisé des données a caractére personmel (au sens performance biométrique) ; .
: - sur les performances d'acquisition et de rapidité de réponse, visant ainsi les
Vu la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 lication: ¢ sur etla d' H
relative a la protection des & I'égard du des données - damé i des i d’ iomeé de
4 caractére personnel et a Ia libre circulation de ces données ; comparer de nouvelles acquisitions avec des acquisitions réalisées
Vu la loi n° 7817 du 6 janvier 1978 modifiée relative a linformatique, aux fichiers et antérieurement pour mesurer I'évolution des performances desdits
aux libertés, notamment son article 25-1-8° : algorithmes sur des volumes élevés de données.
Xﬂu;gﬁgc‘;i(g laie?; :ggg g;azh?zeo ;‘?;’;sﬁggqr::d;ﬁ %Zilgfs“; :z 2':::::::2;3 I8lol Compte-tenu de ces éléments, elle considére que la constitution de bases de
T * . données est en 'espéce pertinente et adéquate au regard de I'objectif poursuivi qui
Vu la délibération n°2010-336 du 22 Juillet 2010 autorisant la mise en ceuvre par la consiste & évaluer et améliorer des algorithmes de reconnaissance
société Morpho d'un traitement de données & caractére personnel ayant pour finalité
principale la recherche sur les i biomé ; Sur la nature des données traitées :

Vu. la délibération n°2012-118 du 12 avril 2012 autorisant la modification du
traitement de données a caractére personnel ayant pour finalité principale la
sur les biomé par la société Morpho ;

Les données susceptibles détre traitées dans le cadre des différentes
expérimentations menées par Morpho sont les suivantes : nom et prénom, email ou
) : numéro mobile, images d'empreintes digitales, images de paumes, images d'iris,
apr?s o enlendglm;nYe Mane-Fra[\cedMAZARs, commissaire, en son rapport, et images de visages, images du réseau veineux, enregistrements de voix, tatouages,

. g u L en ses observations, ; p . d , frappe du clavier par
exemple), silhouettes, géométrie de la main, couleur de la peau, numéros
d'identification de la personne (numéro de badge pour le personnel Morpho et

Formule les observations suivantes : référence unique aléatoire pour les autres participants) et d'autres données
o ) d'identification (emails ou numéros de téléphone) en cas de nécessité dans le cadre
En juillet 2010, la Commission Nationale de I'nformatique et des Libertés (CNIL) a expérimental,
autorisé la société Morpho a mettre en ceuvre des traitements de données a
caractére personnel ayant pour finalité principale la recherche scientifique sur des Uni e 3 traité
" el 3 e grande partie de ces données sont déja traitées par Morpho dans le cadre de
algorithmes biométriques (délibération 2010-336). Délivrée pour une période de 5 Iau(ogpsanonio(mée par la CNIL en 2010. ! é ¥

ans, l'autorisation était renouvelable, sous réserve que Morpho en fasse la demande.
Afin de porter Ia taille des bases de données de 300 & 1000 personnes, cette :‘yi,se:?;;"ees e votament traitées répondent, d'une part, aux besoins de o)
autori ibérati . 3 )
torisation a été modifiée en 2012 (délibération 2012-118). de la main) et, d'autre part, a des données d'identification (emails ou numéros de
téléphone) permettant une bonne gestion des protocoles de recherche et des droits
des personnes dans le cadre de certains projets pilotes ou d'expérimentation.

Commission Nationale de I'Informatique ef des Libertés
3 rue Vivienne CS 30223 75083 PARIS Cedex 02 - Tél: 01 53 73 22 22 - Fax: 01 53 73 22 00 - www.cnilfr 2
i . REPUBLIQUE FRANGAISE — =
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PiezoMAT — D1.2 Renewal of Deliberation 2010-310

Par ailleurs, une catégorie de données collectée en 2010 (fa tranche d'age) ne sera
plus traitée.

La Commission reléve que les travaux de recherche ne porteront pas sur des
données nominatives. En lieu et place des noms et prénoms des personnes
concernées, seuls des numéros d'identification de Ia personne seront traités (numéro
de badge pour le personnel Morpho et référence unique aléatoire pour les autres
participants),

Concrétement, cela signifie que les données de chaque campagne d'acquisition
seront regroupées et stockées sous forme de donnges structurées ou non et que le
lien entre les données biométriques et les donnges identifiantes sera conservé par le
Garant informatique et libertés de la société Morpho.

La Commission considére que les données ainsi modifiées répondent a la fois a
lobjectif d'approfondir certaines recherches et 4 celui de répondre au principe de
minimisation des données d'identification. De fait, elle considére que celle-ci sont
adéquates, pertinentes et non excessives au regard des finalités pour lesquelles
elles sont collectées.

Sur la durée de conservation des données :

Depuis 2010, la société Morpho a transposé dans ses accords de consortium les
régles de conservation, d'acces et de rectification des données acquises dans le
cadre du projet ainsi qu'un engagement de destruction des données acquises douze
mois aprés le terme de la durée de chaque projet de recherche (afin d'étre
compatible avec la finalisation des travaux de recherche -publication d'articles,
théses). Elle a également foumi a la Commission des bilans annuels de ses
expérimentations.

C'est pourquoi, au vu de ces éléments et dans ces conditions, la Commission
considére qu'une durée de conservation de 5 ans n'excéde pas la durée nécessaire
aux finalités pour lesquelles elles seront collectées et traitéos.

Sur les destinataires des données :

Comme en 2010, les d des données corr 1t aux partenaires
européens et internationaux de Morpho (c'est-a-dire des universités, des laboratoires
de recherche, des PME et des industriels européens) liés par un partenariat avec la
sociéte Morpha (accord de consortium).

S'agissant des partenaires ou de tout destinataire situé dans des Etats n'assurant
Pas un niveau de protection adéquate de la vie privée, les transferts de données
feront l'objet d'un encadrement contractuel (Clauses contractuelles ou Binding
Corporate Rules du groupe Safran) soumis pour autorisation a la Commission
nationale de I'informatique et des libertés conformément aux dispositions de l'article
69 de la loi du 6 janvier 1978 modifiée.

Lors de la transmission des données biométriques, le nom et les coordonnées des
volontaires seront maintenus strictement confidentiels et ne seront pas transmis.

Les formulaires de recueil de 1ent remplis par les ip:
la campagne d'acquisition sont conservés de maniére sécurisée, sous le controle du
des ' isition.

Les transferts sur support externe sont sécurisés par des outils de protection certifiés
par 'ANSSI. Des sauvegardes sur bande sont effectuées mensuellement et stockees
dans une armoire dont les accés sont restreints.

Une deff: des données est mise en ceuvre par un
effacement sécurisé. Dans ce cas, un procés-verbal de suppression est fourni au
propriétaire de la base de données en tant que preuve.

Des profils d'habilitation avec droits d'accés nominatifs et approuvés par les
propriétaires de la base de données sont mis en ceuvre Le contréle d’acces logique
se fait alors par mot de passe (8 caractéres minimum, constitué de chiffres, lettres et
caractéres spéciaux) avec changement périodique.

Une journalisation est effectuée sur les accés a l'application et aux fichiers de
données de connexion/dé { . identifi du poste de
travail et de Iutilisateur, référence des données accédées et opération effectuée en
consultati i a .

Les mesures de sécurité décrites par le de trai sont
I'exigence de sécurité prévue par I'article 34 de Ia loi du 6 janvier 1978 modifiee

La Commission rappelle toutefois que cette obligation nécessite la mise & jour des
mesures de sécurité au regard de la réévaluation réguliére des risques.

La Commission demande 4 la Société Morpho de lui remettre chaque année un bilan
annuel de ses expérimentations.

Dans ces conditions, la Commission autorise la société Morpho a mettre en ceuvre,
pour une durée de 5 ans, plusieurs traitements de données 2 caractére personnel
ayant pour finalité principale la recherche sur des algorithmes d'acquisition et de
reconnaissance biométrique.

La Présidente

e

I. FALQUE-PIERROTIN

Par conséquent, la Commission considére que les données collectées par Morpho
ne sont pas traitées ultéri 't de maniére in avec les finalités pour
lesquelles elles ont été collectées.

Sur l'information des personnes :

Les personnes concemnées par I'expérimentation sont

- en Europe, chez Morpho - les personnels volontaires travaillant sur les sites
Morpho ;

dans I'Union européenne, chez des partenaires : les personnels volontaires des
partenaires, dans le cadre de projets de recherche collaboratifs frangais ou
européens ;

en dehors de I'Union européenne mais au sein de Morpho : les persaonnes
volontaires & I'étranger afin de constituer des Jeux d'essais représentatifs de la
diversité de la population mondiale.

Les personnes concemées serant informées, notamment des modalités d'exercice
de leurs droits, au mayen d'un formulaire d'information portant mention du lieu et
de la date de la campagne. Signé par chaque participant, ce formulaire permettra
donc le recueil du consentement exprés de la personne concernée.

La Commission observe, pour chaque projet d'expérimentation, que le recueil du
consentement des personnes pourra étre demandé et recueilli dans un format
électronique, dans le respect des conditions identifiées par la CNIL (opt-in)

Sur les droits d'accés, de ification et d" ition des

Les droits d'acces, de fication et de supp s'exerceront auprés du Garant
Informatique et Libertés de Morpho, relais de proximité du Correspondant
Informatique et libertés du groupe Safran. Le droit d'accés s'effectuera par voie
postale.

En cas de perte du numére d'identification unique par la personne désirant exercer
I'un de ses droits, une recherche du formulaire de consentement sera effectuée afin
d'obtenir le numéro d'identification des données biométriques, ce qui n'appelle pas
diobservation de la Commission.

Sur la sécurité des données et |a tragabilité des actions :

Le responsable du traitement prend toutes précautions utiles pour préserver la
sécurité des données et, notamment, empécher qu'elles ne soient déformées ou
endommagées ou que des tiers non autorisés y aient accés.

A cel effet, la transmission des données s'effectue au sein du réseau inteme Morpho,
dont 'accés est sécurisé par un pare-feu revu périodiguement et des mesures de
chitfrement des données.

L'accés aux locaux est sécurisé par la présence d'un gardiennage et contréle par
badge avec un journal de suivi des enfrées-sorties.

This encompasses authorisation for the following participant recruitment procedure:

- upto 1000 participants

consortium agreements.
- no exclusion criteria
- no benefits for the participants

Author: E.Saoutieff
Date: 10/01/2017

all French-speaking MORPHO employees and project partners volunteers tied by
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2.2 Certification NF ISO /CEI 27001

The new certification is the following:

oe N/ o ~N® 10010
DaTe OF PRise CEPPET: 20 AviiL 201T

DaTe o& FIN DF VALIOITE : 6 MaAI 2017

Révisson : 2

MORPHO

Siége : 11 boulevard Galliéni 92130 ISSY LES MOULINEAUX

Déclaration d’applicabilité
DSI/PC/10-075N v2.5.1D

Certificat de conformité a la norme NF ISO/CEI 27001 : 2013 du systéme de
management de la sécurité de 'information pour les activités suivantes:

La gestion et la protection des bases de données a caractére personnel utilisées dans le
cadre des travaux de recherche et de développement.

Statement of applicability
DSI/PC/10-075N v2.5.1D

Certificate of conformity to the standard NF ISO/CEI 27001 : 2013 of the information
security management system for the following scope :

System dedicated to the central storage, management and the protection of private and
personal data used for research and development projects.

Armelle Trotin
Présidente LSTI
ez 3wt vy

Armelle =S5

oA B 28

TROTIN . E====r

oxr
e

La validité da présent certificat peut tre werifiée auprés de LSTT / The validity of the present certficate may be verified to LSTL
Pace | xuk 2

LSTI- 24, AVENUE DE MOKA - 35400 SAINT -MALO
RCS 453 BET B3 SAINT-MALS - SAS AU CAMTAL DK 37 000 €
WWW.LSTI-CERTIFICATION.F R

2.3 Template of informed consent form

The template of informed consent, in French for French participants, is the same as already
presented in the initial DOW.
See page 82 in the DoW .
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